KAPITOLA 22

Autentizace Windows

Formuldfova autentizace je vybornd, chcete-li vytvofit vlastni autentiza¢ni systém s zdlozni databdzi a vlastni
ptihlasovaci strankou. Co kdy?z ale vytvatite webovou aplikaci pro mens$i skupinu zndmych uZivateld, ktet{ uz
maji své uzivatelské ucty Windows? V podobnych situacich muze byt vhodnéjsi nasazeni systému, ktery do
svého fungovani zapoji jiz existujici idaje o uzivatelich a ¢lenstvi ve skupinach.

Problém lze vyfesit pomoci autentizace Windows, pfi niz se srovnavaji tdaje o uZivatelich webu s uZivatel-
skymi ¢ty Windows, které jsou definovany na lokdlnim pocitaci nebo v jiné doméné sité. V této kapitole se
dozvite, jak autentizaci Windows pouzit ve vasich webovych aplikacich. Dozvite se také, jak pouzit imperso-
nalizaci (impersonation) pro docasné prevzeti cizi identity.

Predstaveni autentizace Windows

Autentizace Windows neni na rozdil od formulédfové integroviana v ASPNET. Misto toho pfedava zodpo-
védnost za autentizaci IIS. Webovy server IIS pozadd o autentizaci prohlize¢, ktery poskytne prihlagovaci
doklady, které jsou pak mapovany na uzivatelsky i¢et Windows. Je-li uzivatel autentizovan tspé$né, IIS povoli
zadost o webovou stranku a preda informace o uZivateli a roli ASPNET tak, ze programovy kéd muze fun-
govat témér stejné, jako kdyz pracuje s informacemi o identité v situaci s formuldfovou autentizaci. Obrazek
22-1 na nésledujici strance ndzorné ukazuje cely proces.

Proc pouzivat autentizaci Windows?

Jsou pro to tti hlavni divody:
e  Velmi mélo programatorské préce pro vyvojare.
e Dovoluje pouzit existujici uzivatelskd prihlasen.

e Dovoluje pouzit impersonalizaci a zabezpeceni Windows.
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Obrdzek 22-1. Autentizacni proces Windows.

Prvni diivod je zcela jednoduchy - pfi pouziti autentizace Windows je IIS a klientovi dovoleno se o auten-
tiza¢ni proces postarat, takZe nemusite vytvaret pfihlaovaci stranku, kontrolovat databazi nebo psat né&jaky
vlastni programovy kod. Windows déle podporuji takové zakladni aspekty uZivatelského uétu jako je vyprse-
ni doby platnosti hesla, uzamceni i¢tu nebo ¢lenstvi ve skupindch.

Druhy a nejdulezitéjsi dtivod pro pouZiti autentizace Windows spociva v tom, Ze vam dovoluje zapojit do
prace existujici u¢ty Windows. Tento typ autentizace se standardné pouziva pro aplikace, v nichZ uzivatelé
i webovy server patii ke stejné lokdlni siti nebo intranetu. To znamend, Ze uZivatelé mohou byt autentizova-
ni pomoci stejnych prihlagovacich dokladu, které pouzivaji pro ptihlasovani k pocitaci. Nejvétsim prinosem
této metody je, Ze lze provddét "neviditelnou" autentizaci, u které (v zdvislosti na pouZitych nastavenich a ar-
chitektute sité) neni nutna samostatna prihlagovaci procedura. Prohlize¢ misto ni jednoduse pouziva identitu
aktudlné prihlaseného uzivatele.

Tretim diivodem pro pouZiti autentizace Windows je to, Ze dovoluje vyuzit vyhod existujicich zabezpeco-
vacich nastaveni Windows. MtiZete napt. ovladat piistup k souborim pouhym nastavenim ptistupovych
opravnéni k soubortim Windows. Je oviem dilezité si uvédomit, Ze tato opravnéni nemaji automaticky a¢i-
nek. Je to proto, Ze vade webova aplikace obvykle pouziva pevny tcet (standardné je to ucet ASPNET, ktery
je definovan v souboru machine.config). Tento rezim lze zménit opatrnym pouzitim autentizace Windows
a impersonalizace, jak je popsano v sekci s ndzvem "Impersonalizace a delegovani na Windows Serveru 2003"
v této kapitole.
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Proc nepouzivat autentizaci Windows?

Pro¢ byste neméli pouzivat tento zptisob autentizace?
® Je spjat s uzivateli Windows.
e Je spjat s klientskymi poéita¢i Windows.
®  Nenechava ptilis velkou flexibilitu nebo moznost ovladéni a neda se snadno pfizptisobovat.

Prvni problém spociva v tom, ze autentizace Windows nebude fungovat, pokud uZivatelé, které autentizujete,
nemaji platné a¢ty Windows. U vefejnych webtl tuto prekdzku pravdépodobné nelze viibec odstranit. I kdyby
bylo mozné pro kazdého uzivatele vytvorit u¢et Windows, nebylo by to nikdy tak efektivni jako databazovy
pristup pro vétsi mnozstvi uzivateld. Existuje zde také potencialni bezpecnostni riziko, protoze ucty uzivatel
Windows mohou mit opravnéni k pfistupu na pocita¢ webového serveru nebo k jinym sitovym pocitaciim.

Druhy problém spociva v tom, Ze nékteré autentiza¢ni metody pouzivané IIS od uZivatelt vyzaduji, aby méli
na pocita¢i kompatibilni software, coz omezuje schopnosti autentizace Windows u téch, ktef{ nemaji operaéni
systém od Microsoftu, nebo nepouzivaji Internet Explorer.

A poslednim velkym problémem je to, Ze autentizace Windows nedévé Zadné moznosti pro fizeni autenti-
za¢niho procesu. Nelze tedy jednoduse programové pridavat, odstrafiovat a ovladat informace spjaté s ué¢tem
Windows nebo uklddat jiné informace specifické pro jednotlivé uzivatele spole¢né s prihlagovacimi doklady.
Jak jste se docetli v predchozi kapitole, véechny tyto aspekty se daji snadno zaclenit do formuldrové autentiza-
ce, ale v autentizaci Windows nehraji zddnou roli.

Mechanismy autentizace Windows

Pokud implementujete autentizaci Windows, IIS pouzije jednu ze tfi autentiza¢nich strategii pro autentizaci
kazdého prijatého pozadavku.
e  Zikladni autentizace. UZivatelské jméno a heslo je pfedavano jako prosty text. Zdkladni autentizace

je jako jedina autentiza¢ni metoda podporovana vemi prohlize¢i jako soucdst standardu HTML.

e Digestni autentizace. Neni pfend$eno ani uZzivatelské jméno ani heslo. Misto toho se posild hagova-
nd forma téchto udaju, kterd je z kryptografického hlediska bezpe¢na.

e Integrovana autentizace Windows. Neni pfendseno ani uZivatelské jméno ani heslo. Misto toho je
udaj o identité uzivatele, ktery se pravé ptihlasil k Windows, automaticky predavan ve formé tokenu.
Je to jediny typ autentizace, ktery se uskute¢iiuje zcela transparentné (bez zdsahu uzivatele).

Nasledujici sekce této kapitoly probiraji tyto tfi uvedené moznosti.

POZNAMKA Pro autentizaci Windows existuji i méné pouzivané protokoly. Je to napf. autentizace zaloZe-
na na certifikdtu. Pokud zvolite tento typ autentizace, musite vsem klientim rozeslat digitalni certifikat a kazdy
certifikdt namapovat na pfislusny ucet Windows. U této metody se bohuzel pfilis ¢asto objevuji problémy s admi-
nistraci a dislokaci. lIS 6 navic podporuje pokrocilou souhrnnou autentizaci (funguje v podstaté stejné jako digest-
ni autentizace, ale hesla uklada bezpecnéji) a passportovou autentizaci umoznujici uzivateli se pfihlasit k passpor-
tovému uctu, ktery se na uzivatelsky ucet Windows mapuje.
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Zakladni autentizace

Nejpodporovanéj$im autentizaénim protokolem je zékladni autentizace. Podporuji ji téméf véechny webové
prohlizec¢e. Pokud web vyZzaduje autorizaci klienta pomoci zékladni autentizace, prohlize¢ zobrazi ptihlasova-
ci dialog pro zadani uzivatelského jména a hesla, ktery je podobny dialogu na obrazku 22-2.

Connect to localhost

localhost
User name: |  username b |
Password: | sssssses |

[ Iremember my passwaord

[ Ok ][ Cancel ]

Obrdzek 22-2. Pfihlasovaci dialog pro zdkladni autentizaci.

Poté, co uzivatel poskytne tyto udaje, jsou samotnd data pfenesena na webovy server (v tomto ptipadé lo-
calhost). Jakmile IIS obdrzi autentiza¢ni data, pokusi se uzivatele autentizovat ve spolupraci s odpovidajicim
uctem Windows.

Nejvétsim omezenim zékladni autentizace je jeji nedostate¢né zabezpecleni, alespoil co se tyce ji samotné.
PtihlaSovaci doklady, které jsou reprezentovany uzivatelskym jménem a heslem, a které jsou ziskdny pomoci
zakladni autentizace, jsou mezi klientem a serverem prenaseny jako prosty text. Samotnd data jsou zakédo-
vana (nikoliv $ifrovana) do fetézce typu Base64, ktery rtizni slidilové dokazi velmi snadno precist. Z tohoto
diivodu byste méli zakladni autentizaci pouzivat jen tehdy, kdyZ neni potifeba prihlagovaci doklady uzivatele
chranit, nebo jenom ve spolupraci s néjakym Sifrovacim protokolem HTTP jako je napt. SSL. Takto budou
data, kterd jsou jinak snadno dostupnd pro jakoukoliv sitovou slidici utilitu, zasifrovdna pomoci komplexniho

algoritmu. (Vice informaci o SSL najdeme v kapitole 18.)

Digestni autentizace

Tento typ autentizace (stejné jako zdkladni autentizace) vyzaduje od uzivatele, aby zadal informace do ptihla-
$ovaciho dialogového boxu, ktery je zobrazen prohlize¢em. Na rozdil od zédkladni autentizace vSak digestni
autentizace predava misto hesla samotného jeho hasovanou formu. (Anglické slovo digest je synonymem
slova ha$ - odtud pochazi ndzev tohoto autentiza¢niho schématu.) Samotné heslo se v textové podobé nikdy
po siti neposila, protoze se posild jeho hasovana forma, coz zabrariuje zcizeni hesla i pres fakt, Ze neni pouzito
SSL.

Proces autentizace uzivatele pomoci souhrnné metody funguje takto:

1. Neautentizovany klient pozaduje webovou stranku s omezenym piistupem.
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2. Server odpovi odezvou HTTP 401. Tato odezva zahrnuje prileZitostnou hodnotu (nonce value), coz
je ndhodné vygenerovana série bitil. Server zajistuje, Ze kazda ptileZitostnd hodnota bude jedine¢nd,
predtim nez ji pouZije.

3. Klient pouzije pro vytvoreni hase prilezitostnou hodnotu, heslo, uzivatelské jméno a nékteré dalsi
hodnoty. Hodnota tohoto hase, tzv. digest, je posldna zpatky na server spole¢né s uzivatelskym jmé-
nem ve formé prostého textu.

4. Server pouzije ptilezitostnou hodnotu, heslo ulozené pro uzivatelské jméno a ostatni hodnoty pro
vytvofeni hage. Tento ha$ pak porovna s haem ziskanym od klienta. Pokud ob¢ hagované hodnoty
souhlasi, je autentizace uspésna.

Digest neni tto¢nikovi piilis platny, protoZe prilezitostna hodnota se méni s kazdym autentiza¢nim pozadav-
kem. Z digestu se ptivodni heslo extrahovat nedd. Protoze digest obsahuje prilezitostnou hodnotu, nemtize
byt pouzit pro opakovany utok (replay attacks), kdy se uto¢nik pokousi ziskat ptistup ke chranénym zdrojim
tak, Ze pouzije dfive zachyceny digest.

Teoreticky je digestni autentizace standardem a webové servery a prohlize¢e by mély byt schopny ji pouzivat
pro vyménu autentiza¢nich informaci. Firma Microsoft bohuzel interpretuje ¢ast specifikace digestni autenti-
zace trochu jinym zptsobem neZ ostatni organizace, jako napt. Apache Foundation (webovy soubor Apache)

a projekt Mozilla (webovy prohlize¢ Mozilla). Disledkem je, Ze digestni autentizace IIS v sou¢asnosti funguje
pouze v Internet Exploreru 5.0 a vyssich verzich.

Dal$im omezenim digestni autentizace v IIS je to, Ze funguje pouze tehdy, kdyz autentizovany virtudlni adre-
sat bézi pod doménovym fadi¢em Windows Active Directory.

Integrovana autentizace Windows

Tato metoda je nejvhodnéj$im autentizaénim standardem pro intranetové aplikace zalozené na WAN nebo
LAN, nebot autentizaci vykonava bez toho, aby se vyzadovala interakce s klientem. Pozada-li IIS klienta, aby
se autentizoval, prohlize¢ posle token reprezentujici uzivatelsky uc¢et Windows aktudlniho uZivatele. Pokud
webovy server pti autentizaci pomoci téchto udaji neuspéje, objevi se dialogovy box, kam muze uzivatel zadat
jiné uzivatelské jméno a heslo.

Integrovanad autentizace Windows mtize fungovat jen tehdy, kdyz jsou klient a webovy server ve stejné lokdlni
siti nebo intranetu, nebot tato metoda de facto nepfendsi idaje obsahujici uzivatelskd jména a hesla. Misto
toho pracuje v koordinaci s doménovym serverem nebo instanci Active Directory, kde probéhlo ptihldseni,
pticemz prikaze ptislusnému pocitaci, aby na webovy server poslal autentiza¢ni udaje.

Jako protokol je pro piend$eni autentizaénich tdajii pouzita bud autentizace NTLM (NT LAN Manager),
nebo Kerberos 5 - z4visi to na verzi opera¢niho systému klienta a serveru. Pokud na obou bézi Windows 2000
nebo vyssi, a oba stroje pracuji v doméné Active Directory, je jako autentiza¢ni protokol pouzit Kerberos,
jinak to bude autentizace NTLM. Oba protokoly jsou extrémeé zabezpecené (Kerberos je z aktudlné dostup-
nych protokolt ten nejbezpe¢néjsi), nicméné, maji néjakd omezeni. Integrovand autentizace v zdsadé pracuje
jenom v Internet Exploreru 2.0 a vy$$ich (integrovand autentizace Windows neni podporovana v ne-interne-
tovych klientech Exploreru). Kerberos samoztejmé funguje jenom na pocitacich, na kterych bézi Windows
2000 nebo vyssi verze, a ani jeden z protokolii nemiiZe pracovat pies proxy server. Kerberos navic vyzaduje,
aby byly otevieny nékteré dalsi porty na firewallech. V této kapitole se déle dozvite zdkladni véci o autenti-
za¢nich protokolech pouzivanych pro integrovanou autentizaci Windows, coZ vdm pomuize lépe pochopit
jednotlivé konfigura¢ni kroky (zejména impersonalizaci a delegovani).
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Autentizace typu NT LAN Manager

Autentizace NTLM je integrovéna v opera¢nim systému Windows od okamziku, kdy byla do néj zahrnuta
podpora siti. NTLM autentizuje klienty pomoci mechanismu vyzva/odezva, ktery je zaloZen na troji vymé-
né mezi klientem a serverem. Vechny procesy, o nichz se dozvite v této sekci, se odehravaji v opera¢nim
systému zcela automaticky. Pfirozené - vechno bude fungovat pouze za predpokladu, kdy klient i server
pouzivaji opera¢ni systém Windows.

Klient zahajuje komunikaci vyslanim zpravy na server, coz signalizuje, Ze klient chce se serverem komuniko-
vat. Server vygeneruje 64bitovou ndhodnou hodnotu nazvanou jako piilezitostna. Server na pozadavek klien-
ta odpovida tim, Ze piilezitostnou hodnotu navraci. Této odezvé se fikd vyzva. Nyni opera¢ni systém klienta
pozaduje od uzivatele uzivatelské jméno a heslo. Heslo v ha§ované formé - nazyvané jako master-key — bude
nésledné pouzito pro zadifrovani ptilezitostné hodnoty. Klient posild serveru svoji odezvu spole¢né s uzivatel-
skym jménem a zasifrovanou ptilezitostnou hodnotou (¢imz se dokonc¢uje mechanismus vyzva/odezva).

Server musi nyni ovéfit platnost vracené piileZitostné hodnoty. Podle toho, zdali se jednd lokdlniho uZivatel
nebo uZivatele v rimci domény, se validace uskute¢iiuje lokdlné nebo vzdalené na doménovém fadi¢i. V obou
ptipadech je master-key uZivatele, tedy haSovana verze hesla, ziskdvan z databdze zabezpecenych tcta. S vy-
uzitim master-key se prileZitostna hodnota ve formatu prostého textu zadifruje na serveru jesté jednou (ser-
ver pochopitelné cachuje ptileZitostnou hodnotu v textové podobé piedtim, nez posle data klientovi). Pokud
opétovné vytvorena Sifrovana verze piileZitostné hodnoty souhlasi se $ifrovanou verzi vracenou z klienta, je
autentizace Uspé$na, a pro uzivatele je na serveru vytvorena ptihlasovaci relace. Obrazek 22-3 ukazuje pribé¢h
tohoto procesu.
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Obrdzek 22-3. Letmy pohled na NTLM.

Z popisu je jasné vidét, Ze heslo se nikdy neprendsi po lince. Dokonce se ani nepiedava haovand verze hesla,
coz bezpe¢nost NTLM zna¢né zvySuje. Existuje ale jesté bezpe¢néjsi protokol s dal$imi moZznostmi, jak uvi-
dite v dalsi sekci.

Autentizace pomoci Kerberos: krdtké predstaveni

V soucasné dobé je Kerberos 5 nejbezpe¢néj$im dostupnym autentiza¢nim protokolem. Je to vefejné znamy
standard, ktery byl vytvofen organizaci IETF (Internet Engineering Task Force), a ktery implementuje auten-
tiza¢ni protokol zaloZeny na autentizac¢nich listcich. V opera¢nim systému Windows je Kerberos k dispozici
od verze Windows 2000. Pokud aktivujete integrovanou autentizaci Windows, Kerberos bude automaticky
pouzit za splnéni téchto podminek:

e Na klientovi a serveru bézi Windows 2000 nebo vyssi.

®  Viiti je dostupnd doména Active Directory s fadi¢em primdrni domény (ktery se automaticky pre-
bird roli tzv. distribu¢niho centra kli¢a)

Ve vech ostatnich pfipadech pouzije Windows jako autentiza¢ni protokol NTLM. Ac¢koli detailni popis pro-
tokolu Kerberos by byl na samostatnou knihu, v této kapitole se alespon dozvite o zakladnich konceptech. Ty
vam pomohou porozumét nejenom nezbytnym ukoliim pii konfiguraci, ale také tomu, kdy budou v ¢innosti
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jednotlivé funkce. Jednim z nejvétsich rozdilt mezi NTLM a Kerberos je naptiklad to, zZe Kerberos podporuje
impersonalizaci a delegovéni, zatimco NTLM jenom impersonalizaci.

Delegovani je v zdsadé zaloZeno na stejném konceptu jako impersonalizace. Jde v ném pouze o akce vykond-
vané v zastoupeni za identitu klienta. Zatimco impersonalizace funguje v ramci jednoho pocitace, delegovani
pracuje napriic celou siti. To znamend, Ze autentiza¢ni listek ptivodni identity klienta miiZe byt pfedan jinému
serveru v siti, pokud mé k tomu ptvodni server pfislu$nd opravnéni. O impersonalizaci a delegovéani se vice
dozvite pozdéji v této kapitole. Prozatim je dtlezité védét, Ze Kerberos podporuje jak impersonalizaci, tak
i delegovani, zatimco NTLM a ostatni autentiza¢ni techniky Windows (jako zdkladni nebo digestni autenti-
zace) podporuji pouze impersonalizaci.

7%

Kli¢ovou komponentou systému Kerberos je KDC (key distribution center, centrum distribuce kli¢t), které
zodpovida za generovani listkil a spravu ptihlasovacich dokladu. Ve svété Windows hraje roli KDC primdrni
doménovy fadi¢ Active Directory. Kazdy aktér (klient a server) musi KDC davéfovat. Spravuje totiz viechny
uzivatelské a pocitaové clty a generuje autentiza¢ni a rela¢ni listky pro komunikaéni relace mezi jednot-
livymi poéitaci v rdmci domény. To je dal$i velky rozdil, ktery najdeme pii srovnavani Kerberos a NTLM
- NTLM pracuje v situacich pracovnich skupin bez centralni sprévy, Kerberos ov§em pro vydavani vech
typi listkil centrélni spravu vyZaduje. Pro nasazeni protokolu Kerberos je poZzadovano spojeni s doménovym
fadi¢em Active Directory. Obrézek 22-4 ukazuje postup autentizace uZivatele a ustaveni relace mezi klientem
a jednoduchym ¢lenskym serverem v ramci domény.

Kazdy uzivatelsky autentizaéni proces za¢ina zaslanim pozadavku autentizaéni sluzbé, ktera bézi na KDC.
Tento pozadavek obsahuje uzivatelské jméno uzivatele, ktery ma byt autentizovan. KDC ziskd uzivatelsky
master-key z databdze zabezpecenych cti. Opét to je hadovand verze uzivatelského hesla. Poté je vytvoren
TGT (ticket-granting ticket, povolovaci listek). Tento listek obsahuje kli¢ relace pro relaci uZivatele a datum
a Cas vyprseni platnosti. Nez je listek vracen klientovi, server jej za pouziti uZivatelského master-key zasifruje.
Pouze se spravnym heslem vloZenym uzivatelem muize opera¢ni systém klienta vytvorit spravny master-key
(hag) pro uspésné desifrovani TGT pozadavku ziskaného ze serveru. Pokud je desifrovani TGT na klientovi
uspésné, je uzivatel uspé$né autentizovan. Klient pak nakonec TGT lokdlné cachuje.

Pokud chce klient komunikovat s jinym ¢lenskym serverem v ramci sité, musi pozadat KDC o rela¢ni listek.
Pro tyto ucely posild lokdlné cachovany TGT na tzv. povolovaci sluzbu, kterd bézi na KDC. Tato sluzba oveé-
fuje platnost TGT. Pokud je TGT stale platny (nevyprsela jeho doba platnosti, nikdo s nim nemanipuloval
apod.), sluzba vygeneruje kli¢ relace pro komunika¢ni relaci mezi klientem a ¢lenskym serverem. Rela¢ni kli¢
je pomoci master-key klienta zasifrovan. Rela¢ni kli¢ je navic zaclenén do ST (session ticket, listek relace), kte-
ry obsahuje dodate¢nou informaci pro server o dob¢ platnosti. Rela¢ni listek je zasifrovan pomoci master-key
¢lenského serveru. Zasifrovany kli¢ relace i zasifrovany listek relace jsou pieposlany klientovi. Klient desifruje
kli¢ relace a preposle listek relace serveru. KDC samoziejmé dobfe zna jak klienta, tak i server, protoze oba
byly v minulosti pfiddny do domény (pfidani pocitate do domény znamena ustaveni spolehlivého vztahu
mezi pocita¢em a KDC). KDC proto znd jak master-key klienta, tak i master-key serveru.
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Obrdzek 22-4. Autentizace pomoci protokolu Kerberos a listky.

Pokud server desifruje rela¢ni listek od klienta a ovéfeni jeho platnosti je ispé$né, je ustanovena komunikaéni
relace. Klient i server pouZiji pro $ifrovani komunikace uz vytvoteny kli¢ relace. Jakmile vyprsi platnost listku
relace, celd operace se opakuje.

Kazdy listek - rela¢ni i povolovaci — maji jisté schopnosti. Mohou napiiklad na serveru napodobit uZivatele
klienta nebo delegovat identitu klienta na jiny server. Pokud klient a KDC tyto schopnosti neza¢leni do listku,
nebudou funkéni. Proto klient a server potfebuji dodate¢na opravnéni, jak se dodtete v sekci Impersonalizace
dale v této kapitole.

Zakladni koncepty NTLM a Kerberos budeme déle rozebirat proto, abyste pochopili nezbytné konfigura¢ni
kroky zajistujici funkénost impersonalizaci a delegovéni. Pro vét$inu situaci plati, Zze pokud nefunguje néco,
co se tyka impersonalizace nebo delegovani, je to proto, Ze je chyba v konfiguraci doménového fadi¢e nebo
KDC (pouzivate-li Active Directory), nebo proto, Ze datum vypr$eni platnosti listku neni adekvatné nasta-
veno (doba platnosti by neméla byt nastavena jako ptili§ dlouhd, ale ani jako prili§ kratka). Trebaze detailni
rozbor diskutovanych témat by si vyzdadal dal$i knihu, tento piehled vam pomtize pochopit, jak protokol

funguje a jaké jsou pozadavky pro rtizné scénaie pouZiti.





