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Předmluva

Komu je tato kniha určena
V posledních dvou desetiletích se objevilo větší množství publikací na téma počítačových virů, ale pou-
ze několik z nich bylo napsáno profesionály ("znalci") v oboru. Existuje mnoho knih, které se zabývají 
problematikou počítačových virů, a které se obvykle zaměřují na nováčky – z tohoto důvodu pak nejsou  
příliš zajímavé pro technické odborníky. Existuje pouze několik knih, které se zabývají technickými de-
taily, jejichž pochopení je nezbytné pro efektivní obranu proti počítačovým virům.

Součástí problému je i to, že existující knihy obsahují jen málo komplexních informací o aktuálních 
počítačových virech. Postrádají například důležité technické informace o rychle se šířících počítačových 
červech, které k napadení cílových systémů exploitují jejich zranitelnosti, nebo se nezabývají poslední-
mi technikami v oblasti evoluce kódu, jako je třeba metamorfismus. Pokud byste chtěli získat všechny 
informace, které jsou obsaženy v této knize, museli byste strávit mnoho času čtením článků, které lze 
jen obtížně vyhledávat v konferencích, zabývajících se počítačovými viry a bezpečností. K získání důle-
žitých detailů byste se museli také roky zabývat zkoumáním škodlivého kódu.

Věřím, že tato kniha bude velice užitečná IT odborníkům a bezpečnostním profesionálům, kteří kaž-
dodenně bojují proti počítačovým virům. V současné době musí systémoví administrátoři, stejně jako 
domácí uživatelé, bojovat s počítačovými červi a dalšími škodlivými programy ve svých sítích. Různé 
bezpečnostní kurzy se velmi málo věnují tématu ochrany proti počítačovým virům, přičemž široká ve-
řejnost toho ví ještě méně o analýze a ochraně sítí proti takovým útokům. Faktem ovšem je, že techniky 
analýzy počítačových virů zatím ještě nebyly v žádné práci popsány v dostatečné míře.

Myslím si, že pro každého, kdo se zabývá počítačovou bezpečností, je důležité vědět, čeho všeho již 
autoři počítačových virů dosáhli.

Po mnoho let se výzkumníci počítačových virů soustředili na "soubory" nebo "infikované objekty". Na 
druhé straně jsou bezpečnostní profesionálové více než znepokojeni podezřelými událostmi probíhají-
cími na úrovni počítačové sítě. Hrozby typu červa CodeRed pracují tak, že prostřednictvím počítačové 
sítě injektují svůj kód do paměti zranitelných procesů, ale "neinfikují" soubory na disku. Z toho vyplývá, 
že dnes je důležité rozumět všem těmto perspektivám (jak samotným souborům a ukládání informací 
do nich, tak i obsahu paměti a počítačové síti) a pomocí technik analýzy škodlivého kódu hledat souvis-
losti mezi vzniklými událostmi.

Během let jsem trénoval mnoho bezpečnostních analytiků, aby dokázali efektivně pracovat s nebezpe-
čími plynoucími ze škodlivého kódu, a reagovat na ně. V této knize jsou obsaženy informace o všem, 
s čím jsem kdy pracoval. Uvádím například důležité informace o starých hrozbách, jako jsou 8-bitové 
viry pro počítač Commodore 64. Uvidíte, že techniky, jako je například technika stealth, se objevovaly 
už v dřívějších počítačových virech a na mnoha platformách. Tím si uvědomíte, že současné rootkity 
rozhodně nepředstavují nic nového! V knize naleznete dostatečně pokrytá témata, která se věnují neje-
nom hrozbám 32-bitových a 64-bitových červů pro Windows, ale i nebezpečím číhajícím na mobilních 
zařízeních, společně s obsáhlým popisem souvisejících exploitů. Mým cílem je nejenom ilustrovat, jak 
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se mnoho starých technik "reinkarnováno" do nových hrozeb, ale také předvést moderní útoky s uvede-
ním technických detailů.

Jsem si jist, že mnoho z vás se připojí k boji proti škodlivému kódu a stejně jako já vyvinou nové techni-
ky obrany. Přitom je však potřeba si uvědomovat i nebezpečí a výzvy v tomto oboru!

O čem je tato kniha
Účelem této knihy je demonstrovat současný stav oboru počítačových virů a vývoje antivirů a naučit vás 
metodám analýzy počítačových virů a ochraně proti nim. Popisuji zde techniky infekce počítačovými 
viry ze všech možných perspektiv – souborů (ve smyslu uložení obsahu), paměti a počítačové sítě. Do-
zvíte se všechno o špinavých tricích počítačových virů, které byly v posledních dvou desetiletích vytvo-
řeny těmi na druhé straně, a také o tom, jak pracovat se složitostmi polymorfního kódu a exploitů.

Nejjednodušší cestou, jak číst tuto knihu, je postupovat od jedné kapitole ke druhé. Některé kapitoly 
popisující útok ovšem mohou získat na své důležitosti poté, co si přečtete kapitoly, pojednávající o pří-
slušných způsobech obrany. Pokud cítíte, že vám některá kapitola není po chuti nebo je příliš dlouhá 
nebo obtížná, můžete ji přeskočit. Jsem si jistý, že každý čtenář podle svých zkušeností shledá některé 
části jako jednoduché a jiné jako obtížnější.

Předpokládám, že čtenář této knihy je na jisté úrovni obeznámen s technologiemi a programováním. Je 
zde popsáno tolik věcí, že je naprosto nemožné, aby se kniha zabývala všemi tématy do nejmenších de-
tailů. Vše, co budete potřebovat k úspěšnému boji proti počítačovým virům, se však určitě dozvíte jinde. 
A abych vám v tomto ohledu pomohl, přidal jsem ke každé kapitole obsáhlý seznam odkazů, který vás 
navede k podrobnějším informacím.

Tato kniha určitě mohla mít více než 1000 stran. Jak jsem však řekl – nejsem Shakespeare. Mám znalosti 
počítačových virů, nikoliv angličtiny. Pokud by kniha byla psána jinak, neměli byste z ní velký užitek.

O čem tato kniha není
V knize nepíšu nic o programech trojských koňů, a v celém rozsahu se nevěnují "zadním vrátkám" 
v programech. Tato kniha je v prvé řadě o škodlivém kódu, který se sám replikuje. O škodlivých progra-
mech jako takových existuje spousta dobrých knih (narozdíl od tématu počítačových virů).

V této knize neuvádím žádný zdrojový kód, který by mohl být přímo použit k vytvoření jiného viru. 
Tato kniha není o tom, jak vytvářet viry. Rozumím však tomu, že autoři virů zpravidla znají většinu 
technik, které uvádím v této knize. Aby vyvinuli svoje vlastní techniky obrany, musí se "ti dobří" dozvě-
dět více a začít přemýšlet (nikoliv však jednat) jako skuteční útočníci! Je zajímavé, že se mnoho univerzit 
snaží vyučovat výzkum počítačových virů tak, že nabízí kurzy jejich psaní. Může opravdu pomoci to, 
že je student schopen napsat virus, který infikuje miliony systémů po celém světě? Budou mít takoví 
studenti lepší znalosti vývoje lepších technik obrany? Odpověď na tuto otázku je pochopitelně záporná. 
Výuka by raději měla zaměřit na analýzu existujícího škodlivého kódu. Existuje mnoho hrozeb, které 
čekají na svůj rozbor a na to, až bude proti nim něco podniknuto.

Znalost počítačových virů je něco jako "Síla" ve Hvězdných válkách. Podle způsobu použití "Síly" může 
tato znalost působit dobro nebo zlo. Nemůžu vás ovšem přimět zůstat mimo Temnou stranu...
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