KAPITOLA 7

Pokrocilé techniky
vyvoje kodu a generatory
pocitacovych viru

"V matematice nemiiZete porozumét vécem. MiiZete je pouze pouzivat.”
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V této kapitole se dozvite o vylepSenych obrannych technikach, které autofi pocita¢ovych viri za dlou-
ha léta vyvinuli, aby odrazili utok antivirovych skenert.

Podrobné se dozvite o zakédovanych, oligomorfnich, polymorfnich! a vylepdenych metamorfnich po-
Litatovych virech?. Nakonec se podivdme na generdtory3 pocitatovych vird, které pouzivaji podobné
techniky k vytvoteni odli$né vypadajicich variant vird.

7.1 Uvod

Zde prozkoumame riizné cesty, po kterych se autofi virti za posledni dekadu vydali, aby porazili an-
tivirové skenery. Ackoliv byla vét$ina téchto technik pouzita na zamaskovani souborovych infektort,
miizeme s jistotou ocekavat, Ze se tyto techniky objevi v budoucich pocitacovych cervech.

Za cela taléta vyvoje usly binarni viry velmi dlouhou cestu. Pokud by se nékdo vydal po stopach vysled-
kit vyvoje vird, doSel by k presvédceni, ze taktka vSechno myslitelné uz bylo u¢inéno a Ze se problémy
s viry nebudou zvy$ovat. Zbyvaji modely distribuovanych vypoctu, které jeste ve virech spatfeny neby-
ly.

7.2 Vlyvoj virového kédu

Autoti virtl neustale bojuji s antivirovymi produkty. Jejich nejvétsim neptitelem jsou nejpopularnéjsi
antivirové skenery. Genericka antivirové fesent, jako tfeba kontrolory integrity dat a monitory blokujici
podeztelé chovani (behavior-blockers) se (narozdil od nich) nikdy neméla za cil stat tak popularnimi.

Ve skute¢nosti takové generické modely detekce virti vyzaduji na systémech Windows mnohem vétsi
promysleni navrhu, protoZe tyto technologie byly na systémech DOS nékolikrat prekonany DOSovymi
viry. Vysledkem je, Ze si mnoho lidi za¢alo myslet, Ze tyto techniky jsou k ni¢emu.

Skenovani je fe$eni, které trh piijal, bez ohledu na jeho nevyhody. Musi tedy celit rostouci slozitosti
a vzrustajicimu poctu $kodlivého softwaru, ktery se navic dokdze sam rozsifovat.

Ackoliv se moderni vypocetni technika vyrazné zrychlila, po dlouhy ¢as se daly bindrni kody virt sou-
¢asnymi technikami stézi dohonit. DOSové viry se do roku 1996 vyvijely do velmi sloZitych drovni,
od té doby zacaly na trhu dominovat 32bitové systémy Windows. Vysledkem bylo, Ze se autofi virt ve
vyvoji bindrnich virt vratili o nékolik let zpét. SloZitost polymorfismu v DOSu vyvrcholila v roce 1996,
kdyz byl piedstaven virus Ply s novym permuta¢nim enginem (metamorfni virus ACG byl piedstaven
v roce 1998). Tento vyvoj uz nicméné nemohl dale pokracovat a tak se pionyii v psani pocitacovych virti
zaméfili na vyvinuti 32bitovych technik pro Win32 platformy.

Nékteti autoti virt stéle chdpou platformu Windows jako ptilis sloZitou, zvlast v ptipadé systéma Win-
dows NT/2000/XP/2003. Zakladni techniky infekce uz nicméné byly k vidéni, nehledé¢ na to, Ze zdrojové
kédy samotnych virti byly distribuovany na Internetu. Tyto zdrojové kody poskytuji zaklady pro ma-
sové se §itici ¢ervy. Navic nevyZzaduji néjaké programatorské zkusenosti — pouze schopnost zkopirovat
a vlozit text.

V nasledujici ¢asti prozkoumame zakladni matouci techniky virového kédu, zakédovanymi viry poci-
naje a modernimi metamorfnimi technikami konce.
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7.3 Zakédované viry

Uz od samého pocatku se autofi virti pokouseli implementovat do kédu virti néjakou evoluci. Jednim
z nejjednodussich zptisobu k zamaskovani fungovani virového kédu bylo kédovani. Prvnim znamym
virem, ktery tuto techniku implementoval, byl DOSovy Cascade®. Virus za¢ind neménnym decrypto-
rem, po kterém nasleduje zakddované télo viru. Podivejte se na ukdzku decryptoru viru Cascade.1701,
ktery je zobrazen ve vypise 7.1.

Vypis 7.1

Decryptor viru Cascade.

lea si, Start ; zaCatek zakdédovaného téla (nastaveno dynamicky)
mov sp, 0682 ; délka zakédovaného téla (1666 bajtl)

Decrypt:

xXor [si],si ; prvni dekdédovani

xor [sil,sp ; druhé dekdédovani

inc si ; inkrementace prvniho Citace

dec sp ; dekrementace druhého

jnz Decrypt ; smyCka probéhne tolikrat, nez se dekéduji vSechny bajty
Start: ; ZaCtatek zakodovaného/dek6dovaného téla viru

Tento decryptor pouzivd trik proti ladéni, protoze pouziva jako jeden z dekédovacich kli¢t registr SP
(stack pointer, ukazatel na zdsobnik). Dekdduje se vidy smérem doptedu, registr SI se inkrementuje
o jednicku.

ProtoZe registr SI zprvu ukazuje na zac¢atek zakoédovaného téla viru, jeho pocate¢ni hodnota zavisi na
relativni pozici virového téla v souboru. Cascade se pripojuje na konec souboru, takze SI bude mit stej-
nou hodnotu v ptipadé soubort o stejné velikosti. SI (dekryptovaci kli¢ 1) se bude ovSem lisit, pokud
maji hostitelské programy rtiznou velikost. Registr SP je prosty ¢ita¢ poctu bajti k dekddovani - jde tedy
smérem dopredu a dekdduje se po slovech (2 bajty), ale misto dekddovani se posunuje o jeden bajt. To
decryptovaci smyc¢ku trochu komplikuje, ale nic neméni na jeji reverzibilité. Operace XOR je pro viry
velmi prakticka, protoze "XORovani" stejné hodnoty dvakrat vrati ptivodni hodnotu.

Uvazte kodovani pismena P (0x50) klicem 0x99. Tedy 0x50 XOR 0x99 je 0xC9 a 0xC9 XOR 0x99 vrati
0x50. Proto maji autofi virti v oblibé tuto techniku zakédovani — protoze jsou lini! Omezi tak nutnost
implementovat dva rozdilné algoritmy, jeden pro zakdédovani a druhy pro dekédovani.

Kryptograficky fe¢eno - takové kddovani je slabé, ackoliv prvni antivirové programy mély moznost
ziskat kratky skenovaci fetézec ze samotného decryptoru. To ovsem vedlo k nékolika problémtim. Ruz-
né viry mohou mit naptiklad stejny decryptor, ale kompletné jiné vlastnosti. Detekci viru podle jeho
decryptoru se pak miiZe stat, Ze antivirus nedovede spravné identifikovat pfislu$nou variantu. A dale
- nevirové programy, tfeba rizné obalky (wrappers) s ochranami proti ladéni, mohou mit na zac¢atku
svého kodu podobny decryptor. Virus, ktery pouzivd stejny kod pro svoje dekddovani, tak muize antivi-
rovy program zmast.
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Takova jednoduchd metoda vyvoje kddu se zahy objevila i v 32bitovych virech pro Windows. W95/Mad
a W95/Zombie pouzivaji stejnou techniku jako virus Cascade, jediny rozdil spociva v 32bitové imple-
mentaci. Podivejte se na decryptor z viru W95/Mad.2736 ve vypise 7.2.

Vypis 7.2

Decryptor viru W95/Mad.2736.

mov edi,00403045h ; EDI = zaclatek

add edi,ebp ; pridej bazovou adresu

mov ecx,0A6Bh ; délka zakdédované Casti téla viru
mov al, [key] ; nacti kli¢

Decrypt:

xor [edi],al ; dekdédduj jeden bajt téla

inc edi ; inkrementuj misto dekédovani
loop Decrypt ; dekdéduj vSechny bajty

jmp Start ; SkoC na Start (pfes data)

DB key 86 ; proménny kli¢ o velikosti jeden bajt
Start: ; zakdédované/dekdédované télo viru

Jedna se o je$té jednodussi implementaci metody XOR. Detekce takovych virt je stale mozna bez nut-
nosti dekddovat télo viru. Ve vétsiné ptipadi je vzorek kodu decryptoru téchto virti dostate¢né unikatni,
aby se tyto viry daly podle néj detekovat. Tato detekce sice neni exaktni, nicméné stdle existuje moznost
dekoédovat zakédované télo viru a detekovat i riizné varianty.

Uto¢nik miize implementovat nékteré specialni techniky, aby proces kédovani a dekédovéni vice zkom-
plikoval a zmatl detekci, popt. lé¢eni zavirovanych soubort antivirovymi programy:

® Smér dekddovaci smycky se miiZe ménit, je mozné kédovat smérem doptedu i dozadu (viz obra-
zek 7.1).

® Pouziti vicenasobnych vrstev kddovani. Prvni decryptor dekdduje druhy, ten dekoduje tieti
a tak déle (viz obrazek 7.1c). Viry Hare® od Demon Emperora, W32/Harrier® od TechnoRata,
{W32,W97M}/Coke od Vecny a W32/Zelly od ValleZe jsou priklady virt, které pouzivaji tuto
metodu.

® Nekteré decryptovaci smycky ziskavaji fizeni jedna po druhé s nahodné zvolenym smérem deko-
dovani. Tato technika kod zpiehazi nejvic (viz obrazek 7.1c).

® Existuje pouze jedna decryptovaci smycka, ale pouziva vice nez dva kli¢e k dekédovani viech
¢asti informace. V zévislosti na implementaci decryptoru mohou byt takové viry mnohem
vice), tim déle bude dekédovani hrubou vypocetni silou trvat (v piipadé, Ze kli¢e nemohou byt
jednoduse z viru vyextrahovany).
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Obrdzek 7.1 Priklady dekédovacich smycek.

Zacatek decryptoru je utajen. Mezi decryptorem a zakédovanym télem nebo zakédovanym
télem a koncem souboru jsou umistény ndhodné bajty.

Pouzije se nelinearni dekddovani. Nékteré viry, jako tfeba W95/Fono pouziva jednoduchy
nelinedrni algoritmus s tabulkou kli¢t. Kédovani viru je zaloZeno na substitu¢ni tabulce, virus
se naptiklad rozhodne nahradit pismena A za Z, P za L atd., takze takové slovo APPLE bude po
takovém zakodovani vypadat jako ZLLPE.

Protoze dekddovani viru neni linearni, virové télo se nedekdduje bajt po bajtu. To miize jed-
noduse oklamat virové analytiky-zacate¢niky, protoZe virus nemusi vypadat, Ze je zakédovany.
Pokud se potom poutzije néktery fetézec pro detekci viru, bude detekce fungovat jen ¢astecné.
Tato technika dovede prelstit i vylepsené techniky detekce, které pouZivaji emulator. Ackoliv by
v normalnim ptipadé emulace pokracovala tak dlouho, dokud by se nenarazilo na linearni de-
kodovani, za coZ se muZe povaZovat postupna zména bajti v paméti virtudlniho stroje skeneru,
bude emulace pokracovat dél, dokud se nenarazi na limit.

Varianta viru W32/Chiton ("Efish") pouZivd podobnou metodu jako Fono, ale vzdy se ujisti, Ze je
kazdy bajt téla viru nahrazen jinym bajtem pouzitim kompletni substitu¢ni tabulky. Chiton navic
pro kazdy bajt kddu pouzivd rizné hodnoty, coz znatelné komplikuje proces dekédovani.

Viry jako tteba W95/Drill a {W32,Linux}/Simile.D reprezentuji vrchol uméni nelinedrniho za-
kodovéni, kde se dekoduje télo viru v pseudondhodném poradi a kazdé misto v kodu se dekodu-
je jen jednou’.

Utoénik se miZe rozhodnout neuklddat kédovaci kli¢ a misto toho se pokusi ke svému deké-
dovani pouzit hrubou silu, pomoci které ziska kodovaci klice po svém. Takové viry pouzivajici
RDA techniky (Random Decryption Algorithm, ndhodny dekddovaci algoritmus) jsou mnohem
huate detekovatelné. Prikladem viru, ktery pouziva takovou techniku, je RDA.Fighter.

Utoénik maze pouzit silny algoritmus pro zakédovani téla viru. Rodina viru IDEA napsand
autorem, ktery si fika Spanska, vyuZziva tuto metodu. Jeden z nékolika decryptort pouziva $ifru
IDEAS. Protoze virus sebou nese dekddovaci kli¢, zakédovéni se nedd povazovat za silné, avsak
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lé¢eni takto napadnutych soubort je problém, protoZe antivirové programy musi implementovat
kédovaci algoritmus, ktery si s pouzitym zakédovanim poradi. Druha dekédovaci vrstva viru
IDEA? navic pouziva RDA.

Cesky virus W32/Crypto od Prizzyho demonstroval pouziti Microsoft Crypto API v pocitaco-
vych virech. Crypto za béhu kodoval DLL knihovny na infikovaném systému s pouzitim dvojice
kli¢a (soukromy a verejny kli¢). Jiné pocitacové ¢ervy a backdoory (tzv. zadni vratka) také pouzi-
vaji Crypto API k dekodovani zakédovaného obsahu, coz ¢ini praci antivirovych skenert obtiz-
néj$i. Piikladem pocitacového cerva, ktery pouziva Crypto API, je naptiklad W32/Qint@mm,
ktery zakodovava EXE soubory.

Samotny decryptor nékdy neni soucasti viru. Viry jako tteba W95/Resur!0 a W95/Silcer jsou
predstaviteli této metody. Tyto viry donuti zavadé¢ systému Windows k presunuti (relocate)
infikovanych modult, jakmile se nacitaji do paméti. Samotnd relokace modulu je zodpovédna za
dekodovani virového téla, protoze do néj virus vlozil specidlni reloka¢ni zdznamy. Bazova adresa
spustitelného modulu v tomto pripadé funguje jako kodovaci klic.

Virus Cheeba demonstroval, jak mtize byt kodovaci kli¢ ulozen mimo télo viru. Cheeba byl
vypustén v roce 1991 a jeho tzv. payload (aktiva¢ni rutina viru) se zakdduje jménem souboru

a dekoduje se spravné pouze tehdy, kdyz virus ptistupuje k souboru!l. Pokud neni §ifra viru
slaba, antivirovi vyzkumnici jednoduse nemohou popsat payload viru. Dmitry Gryaznov zre-
dukoval (s pouzitim kryptoanalyzy téla viru) velikost kli¢e potfebného k ttoku na $ifru Cheeby
na pouhych 2150400 moznych kli¢d, za predpokladu, Ze zasifrovany kod je napsany podobnym
stylem jako zbytek kodu viru!l2. Vysledkem bylo nalezeni spravného jména souboru - “user.bss".
Tento soubor pattil k popularnimu softwaru pro BBS. Je pravdépodobné, ze se ¢asem objevi vice
takovych triki (tzv. "clueless agents"13), které znesnadni ziskdvéni znalosti o daném nebezped,
které hrozi ze strany Gtoc¢nika.

Kédovaci klice mohou byt generovany rtiznymi zptisoby, napt. konstantné, ndhodné, fixné, s po-
sunutim atd.

Samotny kli¢ mtze byt ulozen v decryptoru, v hostiteli nebo nikde. V nékterych piipadech kod
decryptoru funguje jako dekddovaci kli¢, coz muze zptusobovat problémy tehdy, pokud debugger
néjak pogkodil decryptor. Tato technika muize rovnéz poslouzit jako utok na emuldtory, které
pouzivaji techniky optimalizace kodu pro efektivnéjsi béh decryptoru (ptikladem takového viru
je naptiklad Tequila).

Néhodnost klice je také dalezitym faktorem. Nékteré viry generuji nové klice pouze jednou za
den a oznacuji se jako pomalé generatory. Jini davaji prednost generovani kli¢t pokazdé, kdyz
infikuji soubor - ty se oznacuji jako rychlé generatory. Utoénik mtize k dosazeni ndhodnosti
pouzit mnoho riiznych metod. Jednoduché priklady zahrnuji ¢asova¢ nebo datum a ¢as ulozeny
v CMOS a CRC32. Slozitéjsim ptikladem je generator pseudonahodnych ¢isel Mersenne Twis-
ter!4 pouzity ve virech W32/Chiton a W32/Beagle.

Uto¢nik miiZe oznacit nékterd mista jako mista uréend dekédovani zakédovaného obsahu. Nej-
Castéj$i metody jsou zobrazeny na obrazku 7.2.
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Alokovana
pamét

A)

Y

Obrdzek 7.2  Moznd mista pro dekddovdni. A) Decryptor dekéduje data na misté zakédovaného téla
viru. Tato metoda je nejbéznéjsi, zakddovand data musi byt ovSem v paméti zapisovatelnd, coZ je véc
konkrétniho operacniho systému. B) Decryptor cte zakédovany obsah a buduje dekédované télo viru na
zdsobniku. To je pro iito¢nika velmi praktické, protoZe je zdsobnik zapisovatelny automaticky. C) Virus
alokuje pamét pro dekddované télo a data. To miize byt urcitd nevyhoda, protoZe iitocnik pottebuje pred

samotnym dekédovdnim prvné alokovat pamét.

Poznamka

Nékteré metamorfni viry, jako tfeba Simile, tuto nevyhodu vyiesily tak, ze kod viru, ktery se stara
o alokaci paméti, je dostatecné variabilni na to, aby se z néj dal vybrat vyhledavaci retézec.

Pfedchozi techniky funguji velmi efektivné, kdyz se zkombinuji s variabilnimi decryptory, které se po-
staraji o zmény v novych generacich viru. V nasledujicich ¢astech jsou probrany oligomorfni a poly-
morfni decryptory, které se ve virech pouzivaji.

7.4 Oligomorfni viry

Autofi viri velmi rychle prisli na to, Ze se detekce zakddovanych vird pro antivirovy software odviji
od toho, jak dlouhy a jedine¢ny je samotny decryptor. Aby antivirové produkty ptekonali, rozhodli se
implementovat techniky, které umi vytvaret mutované decryptory.

Narozdil od zakédovanych virt ty oligomorfni méni v novych generacich sviij decryptor. Nejjednodussi
technikou ke zméné decryptort je pouziti vice decryptort namisto jednoho. Prvnim takovym znamym
virem byl Whale, ktery si sebou nesl par tuctii rozdilnych decryptori, pricemz si vzdy jeden z nich
néhodné vybral.
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W95/Memorial mél schopnost vystavét az 96 riiznych decryptort. Proto byla detekce viru, ktera byla
zaloZena na hledani kédu decryptoru, nepraktickym, ackoliv stale pouzitelnym feSenim. Vétsina antivi-
rovych produktii se pokusila tento problém fesit dynamickym dekédovanim zakddovaného téla, ¢imz
byla ovSem detekce stale zaloZena na konstantnim kédu dekddovaného téla viru.

Podivejte se na priklad z viru Memorial zobrazeny ve vypisu 7.3, jednd se o jeden z 96ti moznych pti-
padt decryptoru.

Vypis 7.3

Ptiklad decryptoru viru W95/Memorial.

mov ebp,00405000h ; nacti bazi

mov ecx,0550h ; pocet bajtl

lea esi,[ebp+0000002E] ; offset "Start"

add ecx, [ebp+00000029] ; plus tento pocet bajtl

mov al, [ebp+0000002D] ; vyber prvni kli¢

Decrypt:

nop ; smeti

nop ; smeti

xor [esi],al ; dekéduj bajt

inc esi ; presun ukazatel na dalsi

nop ; smeti

inc al ; posun klic

dec ecx ; jsou tam néjaké dalsi bajty k dekédovani?
jnz Decrypt ; skakej, dokud nejsou vSechny bajty dekdédované
imp Start ; dekédovani u konce, spust télo

datova oblast
Start:
; zakdédované/dekédované télo viru

Povsimnéte si posunu klice. Pofadi instrukci muZe byt lehce ménéno a decryptor muze pro smycku
pouzivat odli$né instrukce.

Porovnejte tento ptiklad s jinym decryptorem z vypisu 7.4.

Vypis 7.4

Lehce odlisny decryptor viru W95/Memorial.

mov ecx,0550h ; pocet bajtl

mov ebp,013BCOOOH ; nacti bazi

lea esi, [ebp+0000002E] ; offset"Start"

add ecx, [ebp+00000029] ; plus tento pocet bajtu
mov al, [ebp+0000002D] ; vyber prvni kli¢
Decrypt:

nop ; smetd
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nop ; smeti

xor [esi],al ; dekdéduj bajt

inc esi ; presufi ukazatel na dals$i bajt

nop ; smeti

inc al ; posun klic

loop Decrypt ; skakej dokud nejsou v3Sechny bajty dekdédované
jmp Start ; dekédovani u konce, spust télo

; datova oblast
Start:
zakodované/dekdédované télo viru

Vsimnéte si vyskytu instrukce "loop" a prohozeni instrukei na za¢atku decryptoru. Virus je oligomorfni
tehdy, pokud je schopny ménit svij decryptor (v omezeném rozsahu).

Je zajimavé, Ze nékteré produkty, které jsme testovali, nebyly schopny zachytit véechny instance viru
Memorial. To proto, Ze pro nalezeni a pochopeni generatoru oligomorfniho decryptoru je potieba pro-
zkoumat takové viry do nejmensich detailti. Bez patfi¢né ru¢ni analyzy se nedaji pomalé oligomorfni
viry spolehlivé detekovat. Naptiklad decryptor viru Badboy!> se méni po jedné instrukei - a velmi mi-
moriadné. Jednd se o velkou vyzvu pro centra zabyvajici se automatickou analyzou viru.

Jinym ptikladem oligomorfnich virti je ruska rodina virt nazvand jako WordSwap.

7.5 Polymorfni viry

Dal$im krokem v tGrovni obtiZnosti je polymorfni utok. Polymorfni viry uméji ménit svij decryptor do
vysokého poctu odlisnych instanci, které mohou mit az miliény rtiznych forem.

7.5.1Virus 1260

Prvnim zndmym polymorfnim virem byl virus 1260, ktery byl naprogramovan ve Spojenych Statech
Markem Washburnem v roce 199016, Tento virus pouzival mnoho zajimavych technik, jejichz ptichod
uz diive predpovédél Fred Cohen. Virus pouzival k dekddovani svého téla dva posunujici se klice, a co

je jesté dulezitéjsi — vkladal nepottebné instrukce do svého decryptoru. Tyto instrukce jsou v podstaté
obycejnym "smetim" a nemaji jinou funkci nez vytvoreni variabilnéjsiho decryptoru.

Antivirové skenery byly virem 1260 porazeny, protoze nebylo mozné najit jednoznacny retézec, podle
kterého by bylo mozné virus detekovat. Ackoliv je decryptor viru 1260 velmi jednoduchy, miize se zvét-
$ovat a zmengovat v zavislosti na mnozstvi vloZenych nepotiebnych instrukci a ndhodného zarovnani
na konci decryptoru az po 39 bajtti smeti. Navic kazda skupina instrukei (prolog, dekddovani a inkre-
mentace) vné decryptoru miiZe byt obménovana v libovolném poradi. Kostra decryptoru se tedy mize
ménit.

Podivejte se na priklad jedné instance decryptoru vyextrahovaného z viru 1260 (viz vypis 7.5).
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Vypis 7.5
Ptiklad decryptoru viru 1260.

; Skupina 1 - Instrukce prologu

inc si ; volitelné, nahodné smeti
mov ax,0E9B ; nastav klic¢ 1

clc ; volitelné, nahodné smetf
mov di,012A ; offset "Start"

nop ; volitelné, nahodné smeti
mov cx,0571 ; pocCet bajtd - klic¢ 2

Skupina 2 - Dekédovaci instrukce

Decrypt:

xor [di],cx ; dekdéduj prvni slovo klicem 2
sub bx, dx ; volitelné, nahodné smetf

xor bx, cx ; volitelné, nahodné smeti

sub bx, ax ; volitelné, ndhodné smetf

sub bx, cx ; volitelné, nahodné smetd

nop ; hevolitelné smetfi

xor dx, cx ; volitelné, nahodné smeti

Xxor [di],ax ; dekdéduj prvni slovo klicem 1

Skupina 3 - Dekédovaci instrukce

inc di ; dalsi bajt

nop ; nevolitelné smet{

clc ; volitelné, nahodné smetf

inc ax ; posun klic¢ 1

; smycka

loop Decrypt ; skakej, dokud nejsou vSechny bajty dekéddovany -

; posun klic¢ 2

; nahodné zarovnani az do 39 bajtd
Start:
; zakédované/dekodované télo viru

V kazdé skupiné instrukci je umisténo az 5 instrukci smeti (INC SI, CLC, NOP a dalsi, nic nedélajici
instrukce) bez opakovani. Jsou tam vzdy dvé instrukce smeti NOP.

1260 nezvlada nahrazovani registrd, ale sloZitéjsi polymorfni dtoky tento trik pouZivaji. Virus 1260 ma
nicméné efektivni polymorfni engine, ktery umi generovat vysoky pocet rozli¢nych decryptora.

7.5.2 Dark Avengeriiv mutovaci engine (MtE)
Dal§im dilezitym milnikem v historii vyvoje polymorfnich virt byl MtE!7, muta¢ni engine napsany
Dark Avengerem z Bulharska. Prvni verze MtE byla vypusténa béhem léta roku 1991, druhd nésledovala
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pocatkem roku 1992. Myslenka mutovaciho enginu byla zaloZena na modularnim vyvoji. Pro novacky
bylo obtizné napsat polymorfni virus, a proto jim chtéli schopnéjsi autoii pomoci. Motor MtE byl vy-
pustén jako objekt, ktery se da pfipojit k libovolnému viru.

MLE je navrzen jako volani funkce mutovaciho enginu, kdy se pfedavaji parametry v pfeddefinovanych
registrech. Engine se pak uz sam postara o vybudovani polymorfni obalky nad virem.

Parametry enginu zahrnuji nasledujici:
® Pracovni segment.
® Ukazatel na kdd, ktery se ma zakddovat.
e Délku téla viru.
® Béze decryptoru.
® Adresu vstupniho bodu hostitele.
® Cilové umisténi zakédovaného téla.
e Velikost decryptoru (drobny, maly, stfedni nebo velky).
® Bitové pole registru, které se nemaji pouzivat.

Vystupem MLE je polymorfni dekddovaci rutina se zakédovanym télem viru umisténym v zadaném
bufferu (viz vypis 7.6).

Vypis 7.6

Ptiklad decryptoru vygenerovaného pomoci MtE.

mov bp,A16C ; Tento blok inicializuje registr BP
na "Start"-delta

mov cl,03 ; (delta je v tomto pripadé 0x0D2B)

ror bp,cl

mov cx,bp

mov bp,856E

or bp,740F

mov si,bp

mov bp,3B92

add bp,si

xor bp,cx

sub bp,B10C ; Tak, registr BP je kone¢né inicializovan,

; oviem dale obsahuje matouci ukazatel
na zakoédované télo
Decrypt:
mov bx, [bp+@D2B] ; vyber dalsi zaznam
; (poprvé na"Start")
add bx,9D64 ; dekéduj ho
xchg [bp+0D2B] ,bx ; uloz dekdédovanou hodnotu na misto
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mov bx,8F31 ; inkrementuj BP o 2

sub bx, bp

mov bp,8F33

sub bp, bx ; a oprav délku

jnz Decrypt ; jsou uz vSechny bajty dekédované?
Start:

; zakoédované/dekdédované télo viru
Tento ptiklad demonstruje, jak je takovy engine komplikovany. Pfisli byste na to, jak jej detekovat?

Zda4 se byt logické, abychom se prvné pokusili shromazdit dostate¢né velké mnozstvi vzorktl. Poprvé mi
to trvalo celkem 5 dni, nez jsem byl schopen pro néj napsat spolehlivy detektor. MtE dovedlo produ-
kovat nékteré decryptory, které se objevily jen v 5% (nebo jesté méné) pripadech. Engine mél nicméné
nékolik malych omezeni, které umoznily (s pomoci disassembleru délky instrukei a stavového stroje)
virus spolehlivé detekovat. Ve skute¢nosti existuje pouze jeden jediny konstantni bajt v MtE decryptoru,
ato 0x75 (JNZ), ktery je nasledovan zapornych offsetem - i tento skok je umistény na variabilnim misté
(na konci decryptoru, jehoz délka neni konstantni).

Poznamka

MtE nepouzivé v decryptoru instrukce smeti, jako to déla napfiklad virus 1260. MtE tedy Utoci na
techniky, které se snazi optimalizovat decryptory, aby prekonaly polymorfismus.

Dopad MtE na antivirovy software byl jasny — vétina engint antivirovych programi musela projit bo-
lestivym pfeprogramovanim a nutnosti implementovat ve skenovacim enginu virtualni stroj. Jak pravil
Frans Veldman, "prosté nechame virus, aby odvedl $§pinavou praci za nas."

Po MtE rychle ptisly dal$i podobné enginy, jako tieba TPE (Trident Polymorphic Engine), ktery vytvoril
Masouf Khafir v Holandsku v roce 1993.

V dnesni dobé jsou zndmy stovky polymorfnich engint. Vétsina z nich byla pouzita k vytvoreni pouze
nékolika vird. Jakmile lze detekovat polymorfni decryptor, jeho dalsi pouzivani se stava nevyhodou,
protoze dalsi nové viry se daji zachytit stejnou detekci. Takova detekce ov§em sebou nese jista tskali ve

vevs

formé falesnych poplachu. Spolehlivéjsi techniky detekce spoéivaji v rozpoznani samotného téla viru.

To umoznuje autortim virtl Gspésné pouzivat stejné polymorfni enginy pro rtzné viry - az do doby, nez
budou takové viry odhalitelné heuristickymi nebo generickymi metodami detekee.

7.5.3 32bitové polymorfni viry

W95/HPS a W95/Marburg!8 byly prvnimi viry, které zacaly pouzivat 32bitové polymorfni enginy. Tyto
dva viry byly vytvofeny znamym $panélskym autorem vird, ktery si fikal GriYo, a to v roce 1998. Ten
také vytvotil vysoce polymorfni viry pro DOS, jako tfeba virus Implant!®.
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Stejné jako polymorfni engine Implantu je i engine viru HPS velmi vykonny a vyspély. Podporuje sub-
rutiny s pouZitim instrukci CALL/RET a podminéné skoky s nenulovym offsetem. Kéd polymorfniho
enginu zabird zhruba polovinu kddu viru a mezi vygenerované bloky decryptoru se umistuji nahodné
bajty dat. Cely decryptor se vybuduje pouze béhem féze inicializace viru, ¢imz je zaji§tén pomaly po-
lymorfismus, coZ znamena, Ze antivirovi vyzkumnici nemohou efektivné testovat detek¢éni spolehlivost
skenerti, protoze musi infikované PC vzdy restartovat, aby jim virus vytvofil novy decryptor.

Decryptor se sklada z instrukei procesoru Intel 386. Télo viru je zakédovano a dekédovéno riznymi
metodami, v¢etné instrukci XOR/NOT a INC/DEC/SUB/ADD s 8, 16 nebo 32bitovymi kli¢i. Z pohledu
detekce toto drasticky snizuje pouZzitelné moznosti. Bohuzel musim uznat, Ze tento polymorfni engine je
velmi dobfe napsany, stejné jako zbytek viru a zjevné nebyl vytvoren néjakym zacate¢nikem.

Tteba nasledujici priklad decryptoru, ktery jsem pro ndzornost zjednodusil. Polymorfni decryptor viru
je umistén za variabilné zakédovanym télem viru. Decryptor je rozdéleny na dva mensi ostriivky kddu,
které se mohou objevit v promichaném potadi. V prikladu ve vypisu 7.7 decryptor za¢ind na naveésti
Decryptor_Start a dekddovani pokracuje az do doby, nez kod koneéné skoci na dekédované télo viru.

Vypis 7.7
Ukdzka dekryptoru viru W95/Marburg.
Start:
zde je umisténé zakdédované/dekddované télo viru
Routine-6:
dec esi ; dekrementuj <itac smycky
ret
Routine-3:
mov esi,439FE661h ; nastav ¢itac smycky v ESI
ret
Routine-4:
xor byte ptr [edi],6F ; dekdédduj konstantnim bajtem
ret
Routine-5:
add edi,0001h ; posun ukazatel dekdédovani na dalsi bajt
ret
Decryptor_Start:
call Routine-1 ; nastav EDI na "Start"
call Routine-3 ; nastav c¢itac smycky
Decrypt:
call Routine-4 ; dekdéduj
call Routine-5 ; prejdi na dals$i bajt
call Routine-6 ; dekrementuj cital smycky
cmp esi,439FD271h ; je uz vSechno dekdédované?
jnz Decrypt ; jeSté ne, pokracuj v dekédovani

jmp Start ; skoC na dekdédovany zacatek viru



242 Kapitola 7 - Pokrocilé techniky vyvoje kodu a generatory pocitacovych ...

Routine-1:

call Routine-2 ; trik CALL-POP!
Routine-2:

pop edi

sub edi, 143Ah ; EDI ukazuje na"Start"
ret

Predchozi decryptor je vysoce strukturovany a kazdy jeho funkéni celek je umistén ve specialni rutiné.
Vysledkem jsou miliony moznych vzorkt kddu s ndhodnymi daty mezi ostrtvky.

Polymorfni viry mohou vytvorit bezpocet novych decryptord, které pouzivaji rtizné metody pro zako-
dovani konstantnich ¢asti virového téla (kromé svych datovych oblasti).

Nékteré polymorfni viry, jako tfeba W32/Coke pouzivaji vicendsobné vrstvy zakédovani. Varianta Coke
dokonce umi polymorfné infikovat dokumenty Microsoft Wordu. Coke méni své makro (prosttednic-
tvim svého bindrniho kédu) ptimo, misto pouzivani samotnych maker. Normaélné jsou polymorfni
makro viry velmi pomalé, protoZe vyZaduji mnoho interpretaci (interpretation). Protoze Coke generuje
zménénd makra pomoci svého binarntho kodu, nepotyka se s Zddnym zpomalovanim pocitace a jeho
pritomnost je tedy htife rozpoznatelnd. Podivejte se na nasledujici pfiklad viru Coke, které jsem vybral
ze dvou instanci zménéného makra AutoClose() ve vypisu 7.8.

Vypis 7.8
Kratky priklad polymorfniho makra viru Coke.

‘BsbK

Sub AuTOc10SE ()

oN ERROr REsuMe NeXT
SHOWviSuA1BASIcEditOr = falsE
If nmnGG > WYFff Then

For XgfgqlLwDTT = 70 To 5
JhGPTT = 64

KifLL = 34

If gqSsKWW < vMmm Then
For QpMM = 56 To 7

If qtWQHU = PCYKWvQQ Then
If IXYnNrr > mxTwjWW Then
End If

If FFnfrjj > GHgpE Then
End If

Druhy ptiklad je trochu delsi (kviili zanesenému smeti). V prikladu jsem vyznacil nékteré podstatné in-
strukce — povSimnéte si, Ze ani ty nejsou zobrazeny ve stejném poradi. Pfedchozi instance viru naptiklad
vypina Visual Basic Editor, takZe uZ jej v menu Wordu nespatftite. Ve vypisu 7.9 se toto odehraje taky, ale
az za hromadou vloZzeného smeti a jinych instrukci.
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Vypis 7.9
Dalsi pfiklad polymorfniho makra viru Coke.

“fYJm

Sub AUtOcLOse()

oN ERRor REsSUME NexT
optIOns.saVenorMALPrOmpT = FAlsE
DdXLwjjVv1iQxU$ = "TmDKK"
NrCyxbahfPtt$ = "fnMM"
If MKbyqgtt > mHba Then
If J1uVvV > mkpSS Then
jMJFFXkTfgMM$ = "DmJcc"
For VPQJTT = 42 To 4

If PGNwygui = bMVrr Then

dJTkQi = 07
‘wcHpsx11lwuCC
End If

Next VPQJTT
quYY = 83

End If

DsSS = 82
bFVpp = 60
End If
tCQFv=1

Rem kJPpjNNGQCVpjj
LyBDXXXGnWW$ = "wPyTdle"

If cnkCvCww > FupJLQSS Then
VbBCCcxKWxww$ = "Ybrr"

End If
opTiONS.COnFIrmCOnvErsiOnS = falSe
Svye = 55

PgHKAiVXuff$ = "rHKVMdd"
ShOwVisUALbaSiCEdITOR = fALSe

Novéjsi polymorfni enginy pouzivaji decryptor zalozeny na RDA, ktery implementuje ttok hrubou vy-
pocetni silou proti svému konstantnimu, av8ak variabilné zakddovanému télu. Ru¢ni analyza takovych
virt mize vést k velkym prekvapenim. Casto v nich Ize nalézt neefektivitu v ndhodnosti generovanych

algoritmt, kterd se da zneuzit k protiutoku. Nékdy muze dokonce jeden jediny "wildcard" fetézec zajistit
perfektni detekci.

Vétsina skenerti méla uz pred léty emuldtor kodu, ktery umél emulovat 32bitové PE soubory. Jini an-
tivirovi vyzkumnici pouze implementovali dynamické dekddovani, aby si s takovymi viry poradili. To



244 Kapitola 7 - Pokrocilé techniky vyvoje kddu a generatory pocitacovych ...

fungovalo v predchozich pfipadech, protoze télo viru bylo po dekddovani konstantni. Jak vyplyvé z rtz-

vvvvvv

laci, aby vyradili emuldtory kédu z provozu.

Vsechny polymorfni viry si nicméné stle sebou nesou konstantni kdd svého téla, které je mozné pomo-
ci mnoha vylep$enych technik dekddovat a identifikovat. Pro nazornost se podivejte na obrazek 7.3.

RUZNE GENERACE DEKOD’OV@NE
POLYMORFNIHO VIRU VIROVE TELO

1 70 i
\ .
D4

Obrdzek 7.3  Instance zakédovanych a dekédovanych tél polymorfniho viru.

r (]
7.6 Metamorfni viry
Autoti vira stéle travi tydny a mésice vytvafenim novych polymorfnich vird, které diky svym chybam
v kddu nemaji $anci se dale rozsifit. A na druhou stranu - antivirovi vyzkumnici jsou schopni si s detek-
ci takovych virti poradit béhem nékolika minut nebo dnt, za coz muze nizky existujici pocet efektivnich
polymorfnich engini.

Samoziejmeé, Ze se autoii virti snazi implementovat rizné nové techniky vyvoje kédu, aby praci vyzkum-
nikéim co nejvice ztizili. W32/Apparition byl prvnim zndmym 32bitovym virem, ktery ke svému vyvoji
v dal8ich generacich nepouzival polymorfni decryptory. Virus si v sobé nese zdrojovy kod a vypusti
jej kdykoliv, kdyZ najde na pocitaci néjaky nainstalovany kompilator. Virus vklada a odebira ze svého
zdrojového kddu smeti a znovu se rekompiluje. Timto zptisobem se virus v dal$ich generacich naprosto
lisi od predeslych. Je jen ndhoda, Ze se W32/Apparition nestal velkym problémem. A takové technika by



