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Klasifikace metod infekce
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V této kapitole se dozvite o béznych technikach infekce pocita¢ovych virt, které se zaméfuji na rizné
formaty soubort a systémové oblasti.

4.1 Boot viry

Prvni znamé uspé$né pocitacové viry napadaly tzv. boot sektory diski. V roce 1986 vytvorili na IBM PC
dva pakistdnsti bratti prvni takovy virus pojmenovany jako Brain.

V dne$ni dobé se technika infekce boot sektoru témét nepouziva. S bootovacimi viry byste se nicméné
méli seznamit, protoZe dovedou infikovat pocita¢e bez ohledu na operacni systém, ktery je na nich
nainstalovany.

Boot viry zneuzivaji procesu startovani osobnich pocita¢t typu PC. ProtoZe vétsina pocitacti neobsa-
huje opera¢ni systém v paméti ROM (Read-Only Memory, pamét pouze pro ¢teni), potfebuji nahrat
systém odnékud odjinud - naptiklad z disku nebo z lokalni pocitacové sité.

Typicky disk IBM PC je organizovan do ¢tyt oblasti (tzv. partitions), které maji na nékterych opera¢nich
systémech, jako je tteba MS-DOS a Windows NT, prifazend jednotlivd pismena abecedy, vétsinou C:,
D: atd. Pismena disku jsou specifikem jednotlivych opera¢nich systémi - naptiklad UNIXové systémy
misto nich pouzivaji tzv. pfipojné body (mount points). VétSina pocitaci pouziva pouze dvé oblasti,
které jsou byt uzivatelim zptistupnény. Nékteti dodavatelé pocitacu, jako naptiklad COMPAQ a IBM,
Casto pouzivaji skryté diskové oblasti k ulozeni dodate¢nych ndstroji BIOSu. Skryté oblasti nemaji pri-
fazeno Zadné pismeno abecedy, ¢imz je pfistup k nim vice ztiZen. Dobré nastroje, jako tfeba Norton
Disk Editor, ale umi takové oblasti na disku odhalit (diskové nastroje pouzivejte velmi opatrné — muzete
si s nimi nechténé poskodit vase datal).

vvvvvv

déni definovano, a proto se pocita¢ pokusil vzdy bootovat z disketové mechaniky, coz vytvaielo vhodné
prostredi pro aktivaci poéitacovych virt jesté pred startem samotného opera¢niho systému. ROM-BIOS
tedy precte prvni sektor zavadécich disku dle jejich poradi specifikovaného v BIOSu a v pfipadé uspé-
chu jej ulozi do paméti na adresu 0:0x7C00 a spustil.

Na novéjsich systémech je kazda diskova oblast rozdélena na dalsi oblasti. Disk se vzdy adresuje pres
hlavu, stopu a sektor. Master Boot Record (MBR) je vZdy umistén na hlavé 0, stopé 0, sektoru 1, coZ je
prvni sektor na pevném disku. MBR obsahuje genericky kod uréeny pro konkrétni procesor, ktery vybe-
re aktivni bootovaci oblast z tabulky rozdéleni disku (tzv. partition table, PT), ktera se nachazi v datové
oblasti MBR. Na zac¢atku MBR je kratky kod, kterému se fika zavadéc (boot strap loader).

Kazda polozka v PT obsahuje:
® Adresu prvniho a posledniho sektoru oblasti.
® Pfiznak, zda-li je oblast bootovatelna.
® Typ oblasti.
e Offset prvniho sektoru oblasti od zac¢dtku disku v sektorech.

® Velikost oblasti v sektorech.
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Zavadé¢ najde aktivni oblast a nahraje jeji prvni logicky sektor jako boot sektor, ktery obsahuje kéd
specificky pro konkrétni operacni systém, narozdil od MBR, ktery je ur¢en pro obecné pouziti nezavisle
na OS. Takto IBM PC jednoduse podporuji vice oblasti s riiznymi souborovymi a opera¢nimi systémy,
nicméné tim rovnéZ usnadnuji praci pocitacovym virim. Kéd z MBR je mozné jednoduse nahradit
virovym kédem, ktery pouzije originalni MBR poté, co nahraje sam sebe a ddle ztstava v paméti (v za-
vislosti na nainstalovaném opera¢nim systému). V ptipadé MS-DOSu mohou boot viry zlstat v paméti
a infikovat za béhu dal$i média. Par $ikovnych boot vird, jako naptiklad Exebug, vidy donuti pocitac,
aby je nahrél do paméti a pak dokon¢i bootovaci proces. Exebug méni nastaveni BIOSu v paméti CMOS
takovym zpusobem, aby zmatl poéita¢ a on predpokladal, Ze systém neobsahuje Zddnou disketovou
mechaniku - pocita¢ tedy prvné nabootuje z MBR a jakmile je virus aktivovan, zjisti, zdali je disku A:
disketa. Pokud ano, pak nahraje boot sektor z diskety a pfeda mu Fizeni. Pokud se pokusite nabootovat
z diskety, virus se vas pokusi oklamat, abyste si mysleli, Ze jste z ni skute¢né nabootovali, ackoliv se tak
nestalo.

V pripadé disket je boot sektor prvnim sektorem, ve kterém je uvedeno, jaké soubory opera¢niho systé-
mu se maji nahrat, jako napiiklad IBMBIO.COM a IBMDOS.COM.

Proto se doporucuje nastavit proces bootovani tak, aby se prvné bootovalo z pevného disku. V prv-
nich generacich IBM PC nebyl takto bootovaci proces navrzen, takze pokud byla disketa v jednotce A:,
pocita¢ se pokusil nabootovat z ni. Boot viry vyuZivaji pravé tuto chybu v ndvrhu, kterd se dd omezit
spravnym nastavenim bootovaciho procesu.

Poznamka

Pokud mate v pocitaci pripojeny SCSI disk, systém nemusi byt schopen z néj nabootovat, protoze
k témto diskim neni mozné pristupovat pfimo z BIOSu.

Nasledujici ¢asti podrobné rozebiraji druhy technik infekce MBR a boot sektorti.

4.1.1 Techniky infekce Master Boot Recordu (MBR)

Infekce MBR je pro viry relativné jednoduchou tlohou. Velikost MBR je 512 bajti, takze se do néj vejde
jen maly kousek kddu, ale pro malé viry je to stale vice nez dost mista. Obvykle se MBR infikuje okamzi-
té po nabootovani z infikované diskety z jednotky A:.

4.1.1.1 Infekce MBR nahrazenim zavadéce

Klasicky druh MBR virt pouziva k pristupu k diskiim pro ¢tenf a zapis sluzbu BIOSu INT 13h. Vétsina
MBR infektort nahrazuje zavadé¢ umistény na zac¢atku disku svoji vlastni kopii a nezasahuji do tabulky
rozdéleni disku. To je velmi dilezité, protoze kdyz se bootuje z diskety, je pevny disk pfistupny pouze
tehdy, pokud je tabulka rozdéleni disku svém na misté. V opa¢ném piipadé pak nema DOS zadnou
moznost najit data na disku.

Virus Stoned je typickym predstavitelem pouzivani této techniky. Virus ulozi ptivodni MBR na sektor 7
(viz obrazek 4.1). Jakmile se virus aktivuje diky nahrazeni MBR, precte piivodni uloZzeny MBR ze sekto-
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ru 7 do paméti a pfedd mu fizeni. Tésné za MBR byvd vétsinou k dispozici par prazdnych sektort a pra-
vé toho vyuziva virus Stoned. Na tuto vychozi podminku se nicméné neda stoprocentné spolehnout a to
je presné ten ptipad, kdy MBR viry po infekci znemozni korektni nabootovani systému.

0.0.1 0.0.1
MBR VIRUS
PT PT
0.0.7
Ulozena MBR
PT
1.0.1 1.0.1
DBR DBR

Obrdzek 4.1 Typické rozmisténi disku pred a po infekci virem Stoned.

4.1.1.2 Nahrazeni MBR kodu bez jeho uloZeni

Dal$i virovou technikou k infekci MBR je ponechani tabulky rozdéleni a pfepsani zavadéce bez jeho
uschovy. Takové viry pottebuji zachovat funkénost ptivodniho MBR - musi najit aktivni diskovou ob-
last, nahrat ji a posléze ji predat fizeni.

Jednim z prvnich virdi, ktery zacal pouZivat tuto techniku, byl virus Azusa?, ktery byl objeven v lednu
1991 v kanadském Ontariu. Takové viry nemohou byt odstranény béznymi metodami, protoZe neni
nikde zachovana ptivodni kopie MBR.

Antivirové programy rychle zareagovaly na toto nebezpe¢i pfiddanim standardniho MBR kédu do svych
produktd. Napadeny po¢itac se pak vylécil prepsanim virového kédu timto kodem.
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4.1.1.3 Infekce MBR zménou zaznamu v tabulce rozdéleni disku

Snadnym cilem MBR infektort je tabulka rozdéleni disku. Zménou zaznamu v této tabulce virus zajisti
nahrani ptivodniho boot sektoru. MBR tedy nahraje zavirovany boot sektor misto ptivodniho, pfi¢emz
puvodni boot sektor je nahran virem ihned po jeho aktivaci. Virus StarShip je predstavitelem takové
techniky. Nékteré viry, jako naptiklad nékteti ¢lenové rodiny Ginger, méni zdznamy v tabulce rozdéleni
disku tak, Ze dojde k zacykleni oblasti®4, coz v piipadé MS-DOSu verze 4.0 az 7.0 zptsobi, Ze pocita¢
po nabootovani skon¢i v nekone¢né smy¢ce. Ke spravnému nabootovani z diskety je pak zapotfebi MS-
-DOS verze 3.3x nebo DOS systém jiny nez od Microsoftu, jako naptiklad PC DOS.

4.1.1.4 Ulozeni MBR na konec pevného disku

Béznou metodou infekce MBR je kompletni nahrazeni MBR a uloZeni ptivodni kopie na konec pev-
ného disku, v nadéji, Ze jej nic neprepiSe. Nékteré opatrnéjsi viry jesté zmensi velikost diskové oblasti
a zabrani tim prepsani ptivodniho MBR. Tuto techniku naptiklad pouziva multipartivni (multipartite)
virus Tequila.

4.1.2 Techniky infekce DOS BOOT Recordu (DBR)

Boot sektorové viry infikuji prvni sektor disket, a pfipadné i boot sektory pevnych disku. Technik infek-
ce boot sektoru je vice nez technik infekce MBR.

4.1.2.1 Standardni technika infekce boot sektoru

Jednou z nejpouzivanéjsich technik infekce boot sektoru vynalezly viry typu Stoned. Stoned infikuje
boot sektor diskety nahrazenim 512-bajtového boot sektoru svoji kopii a ulozenim ptivodni kopie boot
sektoru na konec kofenového adresafte.

V praxi je tato technika bezpe¢nad jen do té doby, dokud neni na disketé p#ili§ mnoho soubort. Pak vede
spusténi prikazu DIR k vypsani smeti na obrazovce.

4.1.2.2 Boot viry, které formatuji dodatecné sektory

Nékteré boot viry jsou prili§ velké na to, aby se vesly do jednoho sektoru. Vétsina disket se da ov§em na-
formatovat tak, Ze se na né vejde vice dat, nez je obvyklé pti klasickém bézném formatovani. Ne véechny
disketové mechaniky umoznuji formatovani dodate¢nych sektort, vétsina vSak ano. Naptiklad diske-
tova mechanika mého prvniho klonu IBM PC nepodporovala pfistup na takto zformatované diskety.
Vysledkem bylo to, Ze na mém systému nefungoval néktery software s ochranou proti kopirovani.

Nékteré ochrany proti kopirovani totiz ¢asto vyuZivaji moznosti naformatovat na disketé¢ dodate¢né
sektory umisténé mimo obvykly rozsah. Proto obycejné nastroje na kopirovani disket, jako tfeba DISK-
COPY, nedokazi vytvorit identickou kopii dat.
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Nékteré viry specidlné naformatuji nékolik sektort na disketé, aby znemoznily antivirovym programim
pfistup k ptivodni kopii boot sektoru. Hlavnim diivodem pouzivani této techniky je nicméné hlavné to,
ze virus je prili§ velky.

Indonésky virus Denzuko je predstavitelem této techniky. Denzuko byl vypustén béhem jara roku 1988
a narozdil od jinych virt je zndm jeho autor — napsal jej Denny Yanuar Ramdhani. Prezdivka autora
byla Denny Zuko, kterd pochdzi ze jména "Danny Zuko", coZ byl hlavni hrdina oblibeného filmového
muziklu Pomada, kterého hrét John Travolta®. Tento boot virus byl mezi prvnimi, ktery zac¢al utocit na
jiné pocitatové viry. Denzuko odstranoval virus Brain, pokud jej nasel v pocitaci.

Denzuko se také umél projevovat (rutindm starajicim se o cileny projev viru fikime payload) - po stisku
kléves Ctrl-Alt-Del na zlomek sekundy zobrazil tento obrazek a poté provedl restart pocitace, pri¢emz
naddle zistal v paméti®.

D=N ZUK

Obrdzek 4.2  Payload viru Denzuko.

Tuto techniku pouziva také velmi slozity a nebezpe¢ny madarsky stealth BOOT/MBR virus Toltogeto
(zndmy téZ jako Filler). Vytvoril jej jeden student vypocetni techniky na stfedni $kole v Székesfehérvaru
v Madarsku v roce 1991. Filler formatuje diskety o kapacité 360 kB a 1.2 MB - konkrétné sektory na
stopé 40 nebo 80. Tyto oblasti disket obvykle nebyvaji naformatované.

Vyhodou tohoto druhu techniky infekce je moznost oziveni mrtvého virového kédu. Prvni oZivovaci
pokusy byly u vird objeveny na pocatku 90. let. Naptiklad n¢které COM infektory se pokousely umistit
sama sebe k tésnému konci disku mimo obvykle formédtované oblasti a pak pfedaly fizeni nahranému
sektoru. VétSina prvnich antivirovych fedeni pfi procesu léceni neptepisovala cely virovy kéd, zejména
ne ten kdd, ktery byl umistén na disku mimo obvykly rozsah. Antivirové programy opravily pouze boot
sektor, pricemz odstrihnuty virovy kdd byl povazovan za mrtvy. Ov§em, néktefi autofi virt toho vyuzili
a mrtvy kdd viru ozivili prostfednictvim jiného viru.

4.1.2.3 Boot viry, které oznacuji sektory za vadné

Zajimavou metodou nékterych boot virt je nahrazeni piivodniho boot sektoru virovym kédem a ulo-
zeni puvodni kopie nebo dalsi ¢asti viru do prazdného clusteru, ktery se poté ve FAT tabulce oznacil
jako vadny. Predstavitelem této virové techniky je nebezpe¢ny Disk Killer, ktery byl vytvofen v dubnu
v roce 19897.
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4.1.2.4 Boot viry, které neukladaji piivodni boot sektor

Nékteré boot viry vilbec neuklddaji ptivodni boot sektor diskety a misto toho napadaji aktivni boot
sektor nebo MBR pevného disku, aby pak ptedaly fizeni uloZenym boot sektortim na pevném disku.
Infekce na disketé tak nemuze byt opravena standardnimi technikami, nebot virus nepottebuje uklddat
puvodni boot sektor. ProtoZe je boot sektor specificky pro konkrétni operaéni systém, neni proces léceni
tak jednoduchy, jako v pripadé nahrazeni MBR kdédu - pro jednotlivé OS totiz existuje mnoho odlis-
nych boot sektori OS. Vétsina antivirovych fe$eni fe$i tento problém tak, Ze prepisi virovy kod kédem
standardniho boot sektoru, ktery zobrazi vyzvu uzZivateli, zda-li se ma nabootovat z pevného disku.
Vysledkem je, Ze se disketa neda uvést stoprocentné do pavodniho stavu.

Druhou, méné obvyklou metodou je prepsani boot sektoru diskety virovym kédem, ktery napadne
MBR nebo boot sektor pevného disku. Virus potom zobrazi falesnou hlasku, néco ve stylu "Non-system
disk or disk error" a necha uZivatele nalist virus z pevného disku. Tuto techniku napiiklad vyuziva virus
Strike.

Dalsi metodou infekce boot sektoru disket bez uloZeni originalu je predstirdni funkénosti boot sektoru
a nacteni nékterych systémovych soubort, coz ovsem funguje pouze za predpokladu, Ze se virus strefi
do spravného opera¢niho systému. Takhle to naptiklad déla virus Lucifer.

4.1.2.5 Boot viry, které ukladaji piivodni boot sektor na konec disku

Dalsi kategorie boot virti nahrazuje ptivodni boot sektor prepsanim virovym kédem a ulozeni jeho ko-
pie na konec pevného disku. Slavnym predstavitelem této techniky je virus Form, ktery uklada origi-
nalni boot sektor na tésny konec disku. Form piedpokladd, Ze se tento sektor témét vitbec nepouziva,
a mize tak slouzit jako vhodné misto na ulozeni kopie s nizkym rizikem pozdé¢jsiho prepsani. Virus
tedy nepottebuje nijak oznacovat tento sektor, a ani ménit velikost diskové oblasti.

Jiné boot viry také ukladaji boot sektor na konec aktivni diskové oblasti a navic zmensuji jeji velikost

tak, ze sektor s ptivodni kopii se nebude pro systém tvafit jako volny - nedojde tedy k jeho nechténému
premazani. Eventudlné je mozné ze stejného divodu pozménit datovou oblast boot sektoru.

4.1.3 Boot viry, které dovedou pracovat s Windows 95

Nékolik boot virti, obvykle multipartitniho charakteru, tito¢i na ovlada¢ disketové mechaniky, ktery je
ulozeny v \SYSTEM\IOSUBSYS\HSFLOP.PDR. Tato technika se prvné objevila ve slovinské rodiné virt
nazvané jako Hare (nebo také Krishna) v kvétnu roku 1996, kterou napsal Demon Emperor.

Viry odstranuji tento soubor z toho diivodu, aby ziskaly pfistup k obsluze sluzby BIOSu INT 13h, po-
kud systém obsahuje aktivni Windows 95. Bez tohoto triku by totiz boot viry nemohly infikovat diskety
prostfednictvim volani INT 13h, protoZe by pro né nebylo toto volani dostupné.

4.1.4 Mozné titoky boot virii v sitovém prostredi

Bezdiskové pracovni stanice bootuji prostfednictvim souboru ulozeného na serveru. Naptiklad na ser-
verech Novell NetWare existuje pfikaz DOSGEN.EXE, ktery dovede vytvofit obraz bootovaci diskety
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NET$DOS.SYS pro pouziti na terminalech. Ty maji specialni EPROM ¢ip, ktery umi na siti najit boo-
tovaci image.

To nabizi Gto¢nikovi dvé moznosti. Ta prvni je infekce nebo nahrazeni souboru NET$DOS.SYS na ser-
veru v okamziku, kdy je k nému umoznén ptistup. Druhou moznosti je simulace funkénosti serverové-
ho kédu a hostovéni falesnych virtulnich servert prosttednictvim virového kodu umisténého na siti.

Takové viry zatim nejsou zndmy, nicméné soubor NET$DOS.SYS byvd ¢asto infikovan a zlistava nepo-
sttehnut mnoha antivirovymi skenery.

4.2 Techniky infekce souborii

V této &4sti se dozvite o béznych metodéch infekce soubort, které autoti8 virt léta pouzivali k nabou-
rani se do hostitelskych systémd.

4.2.1 Prepisujici viry
Nékteré viry jednoduse najdou vhodny soubor na disku a prepisi ho vlastni kopii. Jedna se o velmi pri-

mitivni techniku, kterd se v§ak nejsnadnéji implementuje. Takové jednoduché viry dovedou napachat
velkou $kodu, pokud prepi$i soubory na celém disku.

Soubory napadené prepisujicimi viry nemohou byt vylé¢eny a musi byt smazany z disku a nasledné

obnoveny ze zaloh. Nésledujici obrazek 4.3 ukazuje, jak se zméni obsah hostitelského programu po
napaden{ takovym virem.

PROGRAMOVY KOD VIROVY KOD

I

Obrdzek 4.3  Prepisujici virus, ktery méni velikost hostitele.

Prepisujici viry nejsou obvykle prili§ uspésné, protoze vedlejsi efekty jejich ¢innosti uzivatelé rychle ob-
jevi. Takové viry maji nicméné vétsi $ifici potencidl, zejména tehdy, pokud se tato technika zkombinuje
s technikou $ifeni po siti. Naptiklad virus VBS/LoveLetter. A@mm odesild sebe sama na jiné systémy
prostrednictvim elektronické posty. Po své aktivaci prepise svoji kopii vSechny soubory s témito ptipo-
nami:

.vbs, .vbe, .js, .jse, .css, .wsh, .sct, .hta, .jpg, .jpeg, .wav, .txt, .gif, .doc, .htm, .html, .xls, .ini, .bat, .com, .avi,
.qt, .mpg, .mpeg, .cpp; .G, .h, .swd, .psd, .wri, .mp3 a .mp2.
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Jinou metodou infekce prepisem pouzivaji takzvané "mrnavé" (tiny) viry. Typickou rodinou tohoto typu
infektori je rodina Trivial pro opera¢ni systém DOS. Béhem pocatku 90. let se mnoho autort podita-
¢ovych virtl pokouselo napsat co nejmens$i mozny virus. Neni tedy piekvapenim, Ze existuje mnoho
variant viru Trivial. Nékteré z nich jsou dlouhé pouhych 22 bajtti (Trivial.22).

Algoritmus takovych virt je velmi jednoduchy:
1. Vyhledat libovolny soubor (*.*) v aktudlnim adresafi.
2. Oftevtit soubor pro zapis.

3. Zapsat télo viru na zacatek hostitelského souboru.

Tyto nejkratsi viry ¢asto nedovedou infikovat vice neZ jeden soubor v aktudlnim adresati - z toho dti-
vodu, Ze kdéd na vyhledani dal$iho hostitelského souboru by zabral o par bajtt vic. Takové viry nejsou
dostate¢né vyvinuty na to, aby byly schopny infikovat soubory urcené pouze pro ¢teni — opét proto, Ze
by to vyzadovalo par instrukei navic.

Virovy kod byva ¢asto optimalizovan tak, aby vyuZival nastaveni registrti dle konkrétniho opera¢niho
systému - virus tedy nemusi inicializovat registry, jejichZ obsah je pfedem znamy. Diky tomu mohou
autofi je$té vice zkratit délku svych vira.

Takové optimalizace mohou nicméné zpisobit fatalni chyby, pokud se virus spusti na platformé, kterd
registry inicializuje na jiné hodnoty, nez jaké virus ocekaval.

Neékteré sikovné prepisujici viry také pouzivaji sluzeb BIOSu pro zapis sektort misto DOSovych sou-
borovych funkei. Nejprimitivnéjsi forma takového viru byla implementovana na 15 bajtt. Virus prepise
kazdy sektor na disku sebe samym. Pogkozeni systému, ke kterému dojde, je tak zavazné, ze svou aktivi-
tou velmi zéhy zlikviduje hostitelsky systém.

Obrézek 4.4 nazorné ukazuje prepisujici virus, ktery jednoduse prepiSe svym télem zacatek hostitele,
pti¢emz nijak nezméni jeho velikost.

VIROVY

PROGRAMOVY KOD R MOVY KOD

i

Obrdzek 4.4  Prepisujici virus, ktery neméni velikost hostitelského programu.
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4.2.2 Nahodné prepisujici viry

Dal$i neobvykla varianta prepisovaci techniky neméni kdd programu na jeho zac¢atku - misto toho si
néhodné vybere oblast uprostied souboru, na kterou se zapiSe. Virovy kod se nemusi za kazdou cenu
aktivovat béhem spousténi hostitele, ten je ale kazdopadné nendvratné poskozen a muze havarovat uz
pted samotnou aktivaci viru. Piikladem takového viru je Omud?, zobrazeny na obrézku 4.5.

PROGRAMOVY KOD —noacoamauy KOD

e
KOD

Obrdzek 4.5  Ndhodné prepisujici virus.

Pro vylepseni vykonu omezenim I/O operaci jsou moderni antivirové programy optimalizovany tak,
aby byly schopny nalézt viry na zndmych mistech. Nahodné prepisujici viry jsou problémem pro skene-
ry, protoze ty pak potfebuji zanalyzovat kompletni obsah hostitele, coz je ¢asové a vykonové naro¢né.

4.2.3 Pripojujici viry
Typickou technikou infekce DOSovych COM soubort je vloZeni instrukce skoku (JMP) na zacatek
hostitele, ktera sméfuje presné na jeho konec. P¥ikladem miize byt virus Vienna, jehoz lehce upravend

varianta byla publikovéna v knize o po¢ita¢ovych virech Ralfa Burgera spole¢né se zdrojovymi kody
v letech 1986-87.

Tato technika ma své pojmenovani podle umisténi virového téla, které se pripoji na konec hostitele.
Je zajimavé, Ze nékteré viry infikuji EXE soubory tak, Ze je nejprve pifevedou na COM. Tuto techniku
naptiklad pouziva rodina viru Vacsina.

Instrukce skoku je nékdy nahrazena instrukcemi se stejnou funkénosti, jako napiiklad témito:

a.) CALL zacatek_viru
b.) PUSH offset zacatek_viru
RET

Prvni tfi pfepsané bajty na zacatku hostitelského programu jsou ulozeny ve virovém téle. Jakmile dojde
ke spusténi infikovaného programu, virus nacte hostitele do paméti, instrukce skoku presméruje vyko-
navani do téla viru, kde typicky dojde k replikaci vyhleddanim dalsich vhodnych soubort k infekci nebo
ke spusténi aktiva¢ni rutiny a kone¢né k obnoveni hostitele zkopirovanim ptvodnich bajti na zac¢atek
programu (offset CS:0x100, coz je pamétova adresa, na kterou systém nahrava COM soubory) a skokem
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zpét na CS:0x100. Soubory COM se nahravaji na tuto adresu proto, Ze prefix segmentu programu (pro-
gram segment prefix, PSP) je umistén na CS:0 - CS:0xFE
Obrazek 4.6 znazoriuje, jak pripojujici COM virus infikuje hostitelsky program.

!
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Obrdzek 4.6 Typicky zpiisob infekce pFipojujicim virem.

Technika ptipojeni na konec souboru se da implementovat pro libovolny typ spustitelného souboru,
naptiklad pro EXE, NE, PE, ELF atd. Takové soubory maji hlavicku, ktera obsahuje adresu hlavniho
vstupniho bodu, ktery je vét§inou nahrazena novym vstupnim bodem, kterym je zacatek virového kodu,
pripojeného na konec hostitele.

Cést 4.3 je vénovand technikdm infekce systému Win32 a demonstruje principy technik infekce moder-
nich souborovych formati. Tyto formaty maji obvykle slozité interni struktury a nabizejici uto¢nikim
vice moznosti.

4.2.4Vliry pripojujici se na zacatek souboru

Tato Castd technika infekce je zaloZena na principu vloZeni virového kodu na zacdatek hostitele. Takové
viry nazyvame jako viry pripojujici se na zacatek hostitele, neboli prependery. Jedn4 se o jednoduchy,
avsak uspésny zptisob infekce, ktery autofi virti implementovali na riiznych opera¢nich systémech.

Prikladem takového viru je madarsky virus Polimer.512.A, ktery na zacatek hostitele ptipojuje sviij 512
bajtt dlouhy kdd, a ktery posune obsah hostitelského souboru tak, aby jej nasledoval.

Podivejme se na zacatek tohoto viru v DOSovém DEBUGu. Polimer je vhodnym ptikladem, protoze
zalatek viru obsahuje neskodnou datovou oblast se zpravou, kterd se zobrazi béhem spusténi infikova-
nych programtl.

>DEBUG polimer.com

-d

142F:0100 E9 80 00 00 3F 3F 3F 3F-3F 3F 3F 3F 43 4F 4D 00 L. 2272227277C0M.
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142F:0110 05 00 00 00 2E 8B 26 68-01 00 GO 00 00 00 60 6O  ...... &h........
142F:0120 00 00 00 00 OO0 00 GO 00-41 20 6C 65 27 6A 6F 62  ........ A le’job
142F:0130 62 20 6B 61 7A 65 74 74-61 20 61 20 50 4F 4C 49 b kazetta a POLI
142F:0140 4D 45 52 20 6B 61 7A 65-74 74 61 20 21 20 20 20 MER kazetta !
142F:0150 56 65 67 79 65 20 65 7A-74 20 21 20 20 20 20 OGA  Vegye ezt !

Virové télo se nahraje do paméti na offset 0x100. Kod zacina instrukci skoku (0xe9), kterd preda fizeni
virovému kédu, jenz nasleduje za datovou oblasti. Protoze je Polimer 512 bajti (0x200) dlouhy, bude
offset hostitelského programu v paméti tento: 0x300 (0x100+0x200=0x300). A skute¢né, v nasi ukdzce
je infikovany program Free Memory Query. COM prependery mohou jednoduse spustit hostitelsky
program tak, ze zkopiruji ptivodni obsah programu na offset 0x100 a pfedaji mu fizeni.

-d300

142F:0300 E9 9E 00 OD 46 72 65 65-20 4D 65 6D 6F 72 79 20 ....Free Memory

142F:0310 51 75 65 72 79 20 50 72-6F 67 72 61 6D 2C 20 56 Query Program, V
142F:0320 65 72 73 69 6F 6E 20 34-2E 30 33 0D OA 53 4D 47 ersion 4.03..SMG
142F:0330 20 53 6F 66 74 77 61 72-65 0D OA 28 43 29 20 43 Software..(C) C
142F:0340 6F 70 79 72 69 67 68 74-20 31 39 38 36 2C 31 39 opyright 1986,19
142F:0350 38 37 20 53 74 65 76 65-6E 20 4D 2E 20 47 65 6F 87 Steven M. Geo
142F:0360 72 67 69 61 64 65 73 OD-0A 1A 00 00 00 00 00 00 rgiades.........

Obrazek 4.7 demonstruje, jak se prepender vkladd na zac¢atek programu.
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Obrdzek 4.7  Typicky virus, ktery se pripojuje na zacdtek hostitele.

Prependery byvaji obvykle napsany v pokrocilych programovacich jazycich, jakym je tfeba jazyk C,
Pascal nebo Delphi. V zavislosti na aktudlni strukture spustitelného souboru nemusf byt infekce progra-
mu tak trivialni, jako v ptipadé COM soubori. Pfesné z tohoto duvodu viry na disku vytvati docasny
soubor, ktery obsahuje ptivodni hostitelsky program, pfi¢emz pro jeho spusténi se pouzije funkce typu
system(). Takové viry obvykle predaji parametry ptikazové fadky ptvodnimu programu a tim zachovaji
funk¢nost aplikace, ktera by mohla byt narugena chybéjicimi parametry.
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4.2.5 Klasické parazitické viry

Variantou techniky pfipojeni na zacatek souboru je technika zndmd jako klasicka paraziticka infekce,
znazornéna na obrazku 4.8. Takové viry prepisi zacatek hostitele vlastnim kédem a uloZi jej na jeho
uplny konec, obvykle na offset délky viru. Prvni takovy virus byl Virdem, napsany Ralfem Burgerem. Ve
skute¢nosti je Virdem jednim z prvnich ptikladd souborovych virt, ktery byl zaznamendn; Burgerova
kniha nikdy neobsahovala informace o jinych nez souborovych virech. Burger rozsitil svij vytvor na
konferenci Chaos Computer Clubu v prosinci roku 1986.

Casto se po vyléceni takto zavirovanych souborti objevi obvyklé problémy. V mnoha ptipadech se opra-
va provede tak, Ze se zkopiruje N bajtt na zac¢atek souboru a soubor se zkrati o velikost souboru minus
N, kde N je typicky velikost viru (ovsem délka souboru se miize ménit). Nejcastéjsi pricinou nekorekt-
niho lé¢eni je mnohondsobna infekce, tedy situace, kdy je soubor infikovan vice neZ jednou.

PROGRAMOVY KOD VIROVY KOD

I

PROGRAMOVY KOD

Obrdzek 4.8  Klasicky paraziticky virus.

V jinych ptipadech ma soubor na svém konci néjaka specialni data, jako naptiklad dodate¢né informace
vloZené néjakym antivirovym programem. Naptiklad virus Jerusalem pouzival zna¢ku MS-DOSu umis-
ténou na konci souboru, aby rozeznal soubory, které jsou uz infikované. Nékteré z prvnich antivirovych
programi pripojovaly na konec véech COM a EXE programt tento fetézec, aby tak zamezily opétovné
infekci Jerusalemem. Ackoliv to mtiZe znit jako dobry napad, takové zmény soubort mohou dezinfek¢-
nim programtim zpusobit problémy. K tomu muze dojit tteba v pfipadé, Ze takto oznaceny soubor byl
uz napaden jinym parazitickym virem. JestliZe se pro vyléceni souboru pouzije vypocet "velikost soubo-
ru-N", sdhne opravnd rutina tfeba o 5 bajtti dl za ptivodnim programem. Toto lé¢eni pak bude mit za
nasledek poskozeni programu, ktery zhavaruje po kazdém svém spusténi. Tomuto druhu dezinfekce se
tkd "rychlokvasen4 oprava" (half-cooked repairl?).

Nékteré specidlni parazitické infektory neuklddaji za¢atek hostitele na jeho konec a misto toho pouzivaji
docasny soubor k uloZeni této informace mimo hostitele, nékdy se skrytymi atributy. Napriklad madar-
sky DOS virus Qpa tuto techniku pouziva a uklada 333 bajtu (velikost viru) do specidlniho souboru.
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Tuto techniku pouzivaji také ¢lenové nechvalné znamé rodiny virtt W32/Klez pro uloZeni celého hosti-
telského programu v novém souboru.

4.2.6 Dutinové viry

Dutinové viry (cavity viruses), zndzornéné na obrazku 4.9, obvykle nezvétsuji velikost svého hostitele.
Misto toho prepisi urcitou oblast souboru, do které se mohou bezpec¢né vlozit. Tyto infektory vétsinou
prepisuji oblasti bindrnich soubord, které obsahuji nuly, nicméné mohou prepsat i bloky 0xCC, které
Casto pouzivaji kompilatory jazyka C pro zarovndni instrukei. Jiné viry zase prepisuji oblast s mezerami
(bajty 0x20).

Prvnim virem, ktery zacal pouZivat tuto techniku, byl Lehigh v roce 1987. Lehigh byl vcelku neuspésny
virus, nicméné Ken van Wyk zajistil viru mnoho publicity a vytvoril na Usenetu diskusni skupinu VI-
RUS-L, aby s ostatnimi prodiskutoval svoje poznatky.

|1b
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Obrdzek 4.9  Mezerovy virus, ktery sdm sebe vklada do mezery v hostiteli.

Dutinové viry obvykle byvaji DOS infektory s pomalym $ifenim. Naptiklad bulharské viry Darth Vader
nikdy nepusobily velké $kody, predev$im kvl faktu, Ze se jednd o pomaly infektor. Vzdy pockal, az se
program sam zapi$e a teprve pak na néj zadtoc¢il.

Virus W2K/Installer (autofi Benny a Darkman) pouziva tuto techniku k infekci Win32 PE souborti na
Windows 2000 bez zvétdovani jejich velikosti.

Specialni druh téchto virt zneuzivé reloka¢ni sekce PE programii. Relokace spustitelnych soubort ve
vétsiné pripadll nejsou zapotiebi a novéjsi linkery dovedou zkompilovat spustitelné PE soubory bez
reloka¢nich tabulek, ¢imZ tak zmensit velikost vysledného programu. Dutinové viry utoéici na relokace
prepisi reloka¢ni sekci (pokud ji v programu naleznou). Jestlize je reloka¢ni sekce mensi nez virovy kod,
virus velikost souboru nezvétsi, protoze soubor jednodu$e nenapadne. Takové viry si peclivé ovéruji,
jestli je reloka¢ni sekce dostate¢né velka nebo zdali je alespon posledni v poradi, jinak by doslo k posko-

zeni souboru. Tuto techniku naptiklad pouzivaji rodiny vira W32/CTX a W95/Vulcano.
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4.2.7 Délené dutinové viry

Nékolik virt pro Windows 95 pouziva dutinovou techniku infekce extrémné dspé$nym zptisobem, pii-
kladem muze byt naptiklad virus W95/CIH. Jeho virovy kod je rozdéleny na zavadéci rutinu a N sekei.
Zavadéci rutina (hlavicka) viru nejprve nalezne zbylé ¢asti virového kddu a nacte je do spojité pamé-
ti (s pomoci tabulky offsetd, ktera je ulozena v hlavi¢ce). Pti infikovani virus nejprve najde dostatek
prazdnych mist v PE souboru a do nich pak nakopiruje jednotlivé ¢asti kddu.

Novy vstupni virovy bod bude zaznamenan v hlavi¢ce souboru a bude ukazovat na zacatek virového
kodu, ktery je obvykle umistény nékde uprostred hlavicky hostitele. Nékteré kratsi dutinové infektory,
jako je tfeba Murkry, pouzivaji tuto oblast k infekci souborti v jednom kroku. CIH je nicméné delsi
a potfebuje sviij kod rozdélit do mensich ¢asti. Virus spusti hostitelsky program skokem na ptivodni
uloZzeny vstupni bod. Vyhodou této techniky je to, Ze si virus potfebuje zapamatovat pouze ptivodni
vstupni bod hostitele. V nacteném programu pak pouze staci skocit na tu spravnou adresu.

Obrazek 4.10 znazornuje stav hostitelského programu pred a po infekci délenym dutinovym virem.
Hostitel by normalné zacal na svém vstupnim bodu, ktery je definovany v hlavi¢ce. Virus nahradi tento
bod virovym vstupnim bodem, ktery ukazuje na zacatek zavadéce, ktery poté nacte zbyvajici ¢asti kddu.
V piipadé, ze v souboru neni dostatek mista pro ulozeni celého zavadéce do jedné ¢asti kddu, infekce
neprobéhne.

V modernich souborovych formatech, jakym je tfeba PE, byvaji mezery k dispozici a daji se jednoduse
najit s pouzitim informaci ulozenych v hlavickach sekei.
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Obrdzek 4.10  Déleny dutinovy virus.

Jednim ze specidlnich problému téchto virt je skute¢nost, Ze obsah pfepsanych oblasti nemuze byt sto-
procentné obnoven. K tomu dochdzi hlavné v pripadé viru, které prepisi oblast souboru, ktera obvykle
obsahuje nuly, nicméné v tomto konkrétnim ptipadé obsahuje néco jiného. Potom nebudou kryptogra-
fické kontrolni soucty po vyléceni souboru odpovidat. Také se zkomplikuje presnd identifikace takovych
virQ, protoZe je nutné, aby byly kousky kodu poskldddny dohromady.

Detekce takovych vird je zaloZena na obsahu zavadéci rutiny, kterd musi byt uloZena v jediné ¢asti
kodu.
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4.2.8 Komprimujici viry

Tato specidlni virova technika vyuzivd moZnosti zkomprimovat obsah hostitelského programu. Bindrni
zkomprimovani hostitele se nékdy pouziva pro skryti narastu délky infikovaného souboru. Komprimu-
jici viry se obcas nazyvaji "uzitenymi" ;-), protoze dovedou zkomprimovat svého hostitele o mnoho
vice, nez jej prodlouzit, ¢imz Setf{ misto na disku. Tzv. runtime komprimacni programy, jako PKLITE,
LZEXE, UPX nebo ASPACK, jsou velmi oblibené, nicméné jsou ¢asto zneuzivany tto¢niky pro zkom-
primovani trojskych koni, pocitacovych virt a cervil tak, aby byly mensi a daly se hiife analyzovat.

DOSovy virus Cruncher byl prvni, ktery ptisel s kompresni technikou. Nékteré 32bitové viry pro Win-
dows ji také pouzivaji, jako tfeba W32/HybrisF (souborovy infektor ¢erva Hybris ve formé plug-inu),
jehoz autor si fika Vecna. Dal$im nechvalné znamym predstavitelem je W32/Aldebera, ktery kombinuje
metody infekce s polymorfismem. Aldebera se snazi zkomprimovat hostitele tak, Ze jeho velikost zusta-
ne po infekci stejnd. Byl vytvoren v roce 1999 ¢lenem virové skupiny IKX B0/S0 (Bozo).

Virus W32/Redemption napsany Jackem Qwertmy také pouzivd kompresni techniku k infekci 32bito-
vych PE souboru na Windows. Obrazek 4.11 zndzornuje, jak komprimujici viry uto¢i na soubory.
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Obrdzek 4.11  Komprimujici virus.

4.2.9 Infekce typu Amoeba

Amoeba je typ neobvyklé techniky infekce, kterd pripojuje hostitelsky program doprostted virového
téla. To se ucini pripojenim hlavicky viru na zacatek a konec hostitele. Pivodni program se zrekonstru-
uje, ulozi a spusti jako novy soubor na disku. Tuto techniku pouZiva k infekci PE soubort na systémech
Windows napiiklad virus W32/Sand.12300, vytvofeny autorem Alcopaul a naprogramovanym ve Vi-
sual Basicu.

Na obrazku 4.12 je vidét hostitelsky program pred a po infekei virem, ktery pouziva techniku Amoeba.



