Fora, wiki
a vase cilova
skupina

ak miliony lidi pouzivaji web k detailnimu vyhledavani urcitych produkti
.Ja sluzeb, k zapojeni se do politickych kampani, pfipojeni se do hudebniho
nebo filmového fanklubu nebo k diskusim o zalibach a koniécich, shromazdu-
ji se na nejriznéjsich druzich online mist. Technologie maji rtizné nazvy, ale
vSechny obsahuji moznosti, jak mohou lidé vyjadrit sviij nazor online: chato-
vé mistnosti, diskusni féra (message boards, mista, kde se lidé setkdvaji online
a diskutuji rtiznd témata), e-mailové konference (list serves!, podobné chato-
vym mistnostem, ale zpravy se odesilaji e-mailem ¢lentim, ktefi se zaregistro-
vali), wiki (webova stranka s informacemi, které miize kdokoliv aktualizovat)
a blogy, které maji aktivni komunitu lidi, poskytujicich komentare k blogovym
zapisklim, napsanym autorem blogu. Na specializovanych strankach vsech dru-
hu se setkavaji a diskutuji stejné smyslejici nadsenci, profesionalové, fanousci
a pfiznivci o rozliénych podrobnostech témat, ktera je zajimaji.

Interaktivni fora jako tato byla kdysi povazovana PR a marketingovymi pra-
covniky za nevyznamné stojaté vody — nemélo cenu je ani monitorovat, natoz
se jich ucastnit. SlySel jsem mnoho marketérti zavrhovat online féra s pohrda-
nim, kdyz fikali: ,,Pro¢ bych se mél starat o partu Saskd, ktefi posedle piSou
po nocich?® Nicméné¢, jak se mnoho marketérti poucilo, ignorovani fér mtize

1 pozn.: listservery, programové vybaveni pouzivané pro spravu elektronickych konferenci. Zajistuje
predevsim automatickou distribuci posty mezi Gcastniky elektronickych konferenci, vice na http://
vydavatelstvi.vscht.cz/knihy/uid_es-005/hesla/listserv.html
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byt pro vase jméno riskantni, zatimco zucastnit se jich jako aktivni ¢len prinasi
plody.

31. fijna 2005 Mark Russinovich v zdpisku na svém blogu nazvaném
»Rootkity Sony a Digital Rights Management (DRM)? za8ly p#ilis daleko” upfes-
nil analyzu, kterou provadél na charakteristikach softwaru, pouzivaného na hu-
debnich CD spole¢nosti Sony BMG?, pro kontrolu prdv k nakoupené hudbé.
Russinovich argumentoval, Ze nedostatky v architektufe softwaru vytvareji bez-
pecnostni problémy, které mohou byt zneuzity zakefnymi programy, jako jsou
viry a Cervi. Poukazal také na to, Ze jak zpusob, kterym je software instalovan,
tak i nedostatek odinstala¢nich utilit, jsou problémové.

»Cela tato zkusenost byla frustrujici a iritujici, napsal Russinovich na svém
blogu. ,Nejen Ze spole¢nost Sony umistila do mého systému software, ktery vy-
uziva techniky obecné uzivané malwarem (malicous software, zakefny software)
k maskovani jeho pfitomnosti, ten software je taky mizerné napsany a nepo-
skytuje zadné prostredky k odinstalovani. A co je jesté horsi, vétsina uzivateld,
ktefi narazi na skryté soubory RKR skenem, si poskodi pocita¢, kdyz se pokusi
vymazat tyto skryté soubory. I kdyz véfim v pravo medidlniho primyslu pou-
zivat ochranné mechanismy, které zamezi nelegalnimu kopirovani, myslim, Ze
jsme dosud nenasdli tu spravnou rovnovahu mezi poctivym uzivanim a ochra-
nou proti kopiim. Toto je jasny ptipad, kde Sony zasla pfi fizeni digitalnich prav
daleko.*

Reakce na Russinovichiiv zapisek byla okamzita a dramaticka. V nékolika
pristich dnech byly na jeho blogu umistény stovky komentara, mnoho z nich
ostfe kritizovalo Sony BMG Music. ,,Dékuji mockrat, Ze jste vynesli na svétlo,
co Sony déla. V priibéhu let jsem koupil jejich produkty za tisice dolart. Pristi
rok bude moje ttrata nulova,” fekl User101. ,RIKAM, BOJKOTUJTE TYHLE
BASTARDY!!“ napsal Jack3617. ,Jestli zamyslite bojkot, dejte to védét spolec-
nosti, kterou zavrhujete. Pottebuji védét, ze ztraci zakazniky a PROC je ztraci.
Moznad tuto zpravu zachyti i ostatni spole¢nosti,“ napsal Kolby. ,,Skvély ¢lanek
od Marka a skandalni chovéani Sony,“ pridal Peter Lindgren.

Stovky jinych bloggert se pridali se svym vlastnim nazorem na véc, cha-
tové mistnosti a fora jako Slashdot* praskaly ve $vech. Mnoho lidi vyjadiovalo
rozhofceni nad tim, ze hudebni priimysl odsuzuje piratstvi a zaluje stahovace

2 http://www.sysinternals.com/blog/2005/10/sony-rootkits-and-digital-rights.html
3 http://www.sonybmg.com/
4 http://it.slashdot.org/article.pl?sid=05/10/31/2016223&tid=172&tid=158
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hudby, a na druhé strané se $patné chova ke svym zdkaznikiim (coz se negativné
projevilo v celém primyslu, nejen u Sony BMG). Brzy nato reportéfi z online
zpravodajskych stranek, jako ZDNet nebo Information Week, napsali své vlast-
ni analyzy a problém nabyl mezinarodnich rozmért.

A kde byla spole¢nost Sony béhem online povyku? Ne na blozich, ani na
message boardech. Nikdo ze Sony BMG se netcastnil online diskusi. Nikdo ne-
mluvil s online médii. Spole¢nost Sony BMG byla uzaviena (viibec se nezapojo-
vala do diskuse komunit), coz jesté prispélo k rozhoiceni téch, ktefi se zabyvali
touto problematikou. Nakonec $el 4. listopadu 2005 Thomas Hesse, prezident
pro celosvétovy digitalni obchod, do Morning Edition radia NPR® branit spo-
le¢nost. Vybér NPR radia, jako fora k reakci na prival protestd na webu, byl
$patny. Kdyby Hesle okamzité¢ komentoval na Russinovichové blogu nebo svo-
lil k diskusi s technickymi reportéry pro online publikace, mohl by dostat sviij
nazor na obrazovky zainteresovanych lidi jiz v pocatku krize a mohl tak pri-
spét k rozptyleni hnévu. Ale namisto porozuméni starostem zakaznikd Hesse
v Morning Edition tento problém spisSe zleh¢oval, kdyz se ohradil proti termi-
nim jako malware, spyware a rootkit. ,,Vétsina lidi, myslim, ani nevi, co rootkit
je, takze pro¢ by se o to méli starat?“ fekl v interview.

Online debata zesilila. 18. listopadu 2005 Sony BMG reagovala oznamenim
0 vyménném programu.6 »Nasim vazenym zakaznikim,“ znélo toto prohlaseni,
»asi jste si védomi nedavné pozornosti, vénované softwaru pro XCP ochranu
obsahu, ktery se nachdzi na nékterych CD od Sony BMG. Tento software ndm
byl poskytnut tfeti stranou - First4Internet. Diskuse se soustfedily na bezpec-
nostni otdzky, které vyvstaly pfi pouzivani CD, kterd obsahovala tento software.
Sdilime obavy spotiebitelti ohledné téchto diskti a zfizujeme zésilkovy program,
ktery umozni spotfebitelim vymeénit jakékoliv CD s XCP softwarem za stejné
CD bez ochrany proti kopiim a ziskdvani MP3 souborti z toho samého titulu

Bohuzel vyménny program problém Sony BMG neukondil. 21. 11. 2005
generalni prokurator Texasu Greg Abbott zazaloval Sony BMG podle statniho
zakona o spyware z roku 2005. Pridala se Kalifornie a New York a podaly hro-
madnou Zalobu. Brzy poté, student prav Mark Lyon, spustil blog, aby sledoval
soudni spory ohledné rootkitu Sony BMG.

5 http://www.npr.org/templates/story/story.php?storyld=4989260
6 http://blog.sonymusic.com/sonybmg/archives/111505.html
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»Duvéroval jsem Sony BMG, kdyz pozadali o nainstalovani 'malého pro-
gramu' do mého pocitace,“ napsal Lyon na svém blogu. ,,Misto toho nakazili
muj pocita¢ mizerné napsanym kodem, ktery, i kdyz nebyl navrzen k zakerné-
mu ucelu, (jako zaznamenavani mych ¢innosti — néco, co vyslovné slibili, Ze
nebudou délat) mé odkryl mnozstvi pocitacovych virt a bezpe¢nostnich pro-
blémii. Tato stranka existuje proto, aby pomohla i ostatnim, kteti byli poskozeni
¢innosti Sony BMG a jejich XCP ochranou obsahu.“ V dobé psani této knihy,
se Sony BMG dohodla se ¢tyficeti staty a Lyon pokracoval v referovani o vSech
akcich na svém blogu Sony Suit.

Samoziejmé, nikdy se nedozvime, co by se stalo, kdyby nékdo ze Sony BMG
rychle skocil do blogové smrsté, omluvil se, predlozil akéni plan Sony a nabidl
okamzité vyménny program. Ano, jsem si jist, Ze by to pro hudebniho vyda-
vatele stdle byla krizova situace, ale jsem si také jisty, Ze negativni efekt by byl
znacné snizen.

Tim dalezitym, co by si mély véechny organizace z této udalosti odnést, je,
ze zasadni by mélo byt rychle reagovat na situace a na to, jak se na webu vyvije-
ji. Je nezbytné rychle a Cestné reagovat v téch samych forech, kde se odehravaji
diskuse. Nemusi se vam uplné podafit zvratit negativni situaci, ale okamzité bu-
dete vnimani jako redlna osoba, ktera dava jméno a tvar velké, zdanlivé bezcitné
organizaci. Jen tim, Ze se zucastnite, prispéjete ke zlepseni situace. Sila webu
spojovat by méla zajistit, Ze ucastnici, ktefi uvidi vase zapisky na jednom féru
nebo blogu, na né budou odkazovat z ostatnich fér a blogt, takze se nemusite
starat o prispivani na vice mist. Co je dulezité, je jit do toho rychle, a hlavné -
pamatujte, Ze vérohodnost a ¢estnost jsou vzdy prvoradé.

Vasi nejlepsi zakaznici se ticastni online for —
vy byste méli take!

Na webu mohou zdkaznici, akcionafi a média okamzité vidét, co maji lidé na
mysli. Nikdy neexistovala tak dobra prilezitost monitorovani toho, co se fika
o vas a o vasich produktech, jako ta, kterou mame ted. Internet je jako obrovska
sledovana skupina zakaznik(i bez zabran: nabizeji zde své myslenky a nazory
zcela zdarma! Vyuziti tohoto zdroje je jednoduché: musite sledovat, co se fika.
A kdyz je organizace pfedmétem horkych diskusi, zejména téch negativnich,



