0x600

PROTIOPATRENI

Sekrety Zabicky druhu pralesnicka strasna (Phyllobates terribilis) z tropické Ameriky obsahuji
extrémné ucinny jed - jedna zabicka vylucuje tolik jedu, Ze by to stacilo na otraveni deseti do-
spélych lidi. Jedinou pii¢inou, proc¢ tato Zabicka ma tak piekvapivé mocnou ochranu, je jisty
druh hada, ktery ji poZira a vyvinul si postupné vidi jejimu jedu resistenci.

Obranna reakce Zab je nasnadé - vyviji se u nich stale silnéjsi a silnéjsi jed. Jednim z duasledkd
této koevoluce je to, Ze zaby jsou v bezpeci proti vSem ostatnim predatortim. Tento typ koevoluce
probiha také u hackert. Jejich exploita¢ni techniky jsou znamé uz léta, takze je logické, ze se vyvi-
jeji i obranna protiopatteni. Hackefi samoztejmé reaguji tim, Ze hledaji zptisoby, jak tyto obrany
obchazet a rozvracet, coz zase vede k vytvoreni novych obrannych technik.

Tento cyklus inovaci je ve skute¢nosti docela blahodarny. I kdyZ vam viry a ¢ervi mohou zpusobit
dost trablii a prerusit vase obchodni aktivity, takze utrpite zna¢né ztraty, nuti vés k reakei, kterd
dany problém napravi. Cervi se replikuji tim, Ze exploituji existujici slab4 mista ve vadném soft-
waru. Casto jsou tyto zdvady neodhaleny celé roky, ale relativné benigni ¢ervi, jako jsou CodeRed
nebo Sasser, si vynuti, aby se takové zavady opravily. Je to uplné stejné jako u planych nestovic u lidi
— je lepsi pretrpét mensi vzplanuti nakazy v raném détstvi, nez se nakazit o mnoho let pozdéji, kdy
to mize mit velmi zdvazné ndsledky.

Kdyby nebylo internetovych cervi, ktefi pritdhli pozornost vetejnosti na chyby v bezpe¢nosti,
mohly by zlistat neopraveny, takze byste byli porad zranitelni a mohli podlehnout utoku nékoho
s mnohem zlovolnéj$imi umysly, nez je pouhd replikace. V tomto ohledu mohou ¢ervi a viry, po-
kud se na to divame z dlouhodobého hlediska, skute¢né posilit bezpe¢nost. Existuji ovéem mno-
hem aktivnéjsi zpusoby, jak se da posilit bezpecnost. K dispozici jsou defenzivni protiopatfeni,
ktera se snazi anulovat ué¢inek utoku, nebo ptisobit preventivné, aby k utoku nemohlo vibec dojit.
Protiopatieni je dost teoreticky pojem, ktery nefikd nic konkrétniho — mize se jim myslet néjaky
produkt z oblasti bezpec¢nosti, néjaka sada zdsad, program, nebo prosté pouze pozorny systémovy
administrator. Defenzivni protiopatfeni se daji rozdélit do dvou skupin: ta, kterd se pokouseji de-
tekovat atok, a ta, jez se pokouseji ochranit zranitelné misto.
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0x610 Detekujici protiopatreni

Prvni skupina protiopatfeni se pokousi detekovat vniknuti a néjak na né reagovat. Detekénim pro-
cesem muze byt leccos — od administratora, ktery procita protokolovaci soubory, az k programu,
ktery odposlouchéva sit. Reakce mtize znamenat to, Ze se automaticky znici pfipojeni nebo proces,

N

nebo pouze to, Ze administrator pozorné prohlizi v§echno, co se objevi na konzole stroje.

Pokud jste na pozici syst¢émového administratora, tak exploity, o nichz vite, nejsou ani zdaleka tak
nebezpecné jako exploity, o nichz nevite. Cim d¥ive se vniknuti detekuje, tim diive se s nim da
néco udélat, a je pravdépodobnéjsi, ze jej bude mozné zkrotit. Znepokojovat by vas méla predevsim
vniknuti, kterd nebyla odhalena celé mésice.

Detekce vniknuti spociva v tom, Ze se predjima, co asi utoc¢ici hacker hodla udélat. Jestlize to dob-
fe odhadnete, budete védét, co a kde mate hledat. Detekujici protiopatfeni mohou hledat vzory
utokd v souborech protokold, v sitovych paketech, nebo dokonce v paméti programu. Poté, co se
vniknuti detekovalo, mtze byt hacker vypuzen ze systému, je mozné napravit $kody napachané
v souborech tim, Ze budou obnoveny ze zdlohy, a daji se identifikovat a opravit exploitovana zra-
nitelnd mista. Detekujici protiopatfeni jsou v elektronickém svété pomérné mocnd, kdyz méme
k dispozici vybavu pro zalohovani a obnovu ze zalohy.

Uto¢nik tedy musi pocitat s tim, Ze proti viemu, co udéld, mohou pisobit detekéni protiopatie-
ni. Protoze ale detekce nemusi byt vzdy okamzitd, existuje nékolik scénait "rozbij, a rychle seber
vSechno, co se dd", kdy uto¢nik nemusi brat detekci v uvahu. I v téchto scénafich je ovSem lepsi,
kdyz se nemusi hned prchat. Jednou z nejcennéjsich deviz hackera je utajeni. Exploitujete-li néjaky
zranitelny program, takze ziskéte pfistup k shellu roota, znamena to, Ze na daném systému si miize-
te délat cokoliv, co se vam zlibi. Pokud si ale date dobry pozor a vase vniknuti nebude detekovano,
znamena to navic, Ze nikdo nevi, Ze tam jste. A teprve kombinace "mizu véechno" a neviditelnost
¢ini hackera nebezpeénym. Z dobré skryse se daji nendpadné na siti odposlouchat data a hesla, 1ézt
zadnimi vratky do programi, a daji se pfipravovat dalsi utoky na jinych hostitelich. Pokud chcete
zUstat skryti, musite predpoklddat existenci néjakych detekénich metod. Vite-li, co hledaji a kde
$touraji, budete se moci vyhnout exploitaénim vzortim, které by vés odhalily, nebo mutiZete napo-
dobovat néjaké platné vzory. Koevolu¢ni cyklus mezi skryvanim a detekci je pohdnén premysle-
nim o vécech, na které druhd strana vitbec nepomyslela.

0x620 Systémovi démoni

Aby nase diskuse o exploitaci protiopatfeni a metodach obchdazeni detekce mohla byt realisticka,
pottebujeme predev$im néjaky realisticky cil, ktery bychom mohli exploitovat. Nasim cilem bude
néjaky vzdaleny serverovy program, ktery akceptuje prichozi pripojeni. V Unixu jsou takovymi
programy obvykle systémovi démoni. Démon je program, ktery bézi v pozadi a je jistym zptisobem
oddélen od tidiciho termindlu. Termin démon (daemon) poprvé pouzili hacketi MIT v Sedesa-
tych letech dvacatého stoleti. Odkazuje se na démona z myslenkového experimentu, ktery v roce
1867 podnikl fyzik James Maxwell. V tomto experimentu je Maxwelltiv démon bytosti obdafenou
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nadpfirozenou schopnosti bez namahy fesit obtizné tlohy; zde konkrétné $lo o ulohu oddélit po-
malejsi a rychlejsi molekuly. Cilem experimentu bylo teoreticky zkoumat, zdali je mozZné porusit
druhy zdkon termodynamiky. Obdobnymi schopnostmi jsou vybaveni i systémovi démoni v Linu-
xu — netinavné provadéji ulohy jako poskytovani sluzby SSH a udrzovani systémovych protokold.
Programy, které maji charakter démona, obvykle kon¢i na pismeno d, které vyznacuje, ze jde o dé-
mona, naptiklad sshd nebo syslogd.

Kdyz do kédu tinyweb.c z kapitoly 0x400 pridame nékolik drobnosti, udélame z ného realistic¢-
téjsiho systémového démona. Novy kdd vold funkci daemon (), ktera zplodi novy proces v pozadi.
Tuto funkci v Linuxu pouzivaji mnohé procesy systémovych démontl. A zde je manualova stranka
této funkce.

DAEMON(3) Linux Programmer's Manual DAEMON(3)

NAZEV
daemon - bézi v pozadi

SYNOPSE
#include <unistd.h>
int daemon(int nochdir, int noclose);

POPIS
Funkce daemon() je urcena programim, které se chtéji oddélit
od ridiciho terminalu a bézet v pozadi jako systémovi démoni.

Pokud je argument nochdir nulovy, daemon() zméni aktudlni pracovni
adresar na root ("/"), jinak ne.

Pokud je argument noclose nulovy, daemon() presméruje standardni
vstup, standardni vystup a standardni chybovy vystup na /dev/null,

NAVRATOVA HODNOTA
(Tato funkce rozdvojuje, a pokud fork() uspéje, udéla rodicovsky
proces _exit(0), takze dalsi chyby vidi pouze dcefiny proces.) Pri
Uspéchu se vrati nula. Dojde-1i k néjaké chybé, daemon() vrati -1
a nastavi globalni proménnou errno na jednu z chyb, které jsou
specifikované pro knihovni funkce fork(2) a setsid(2).

Protoze systémovi démoni bézi oddélené od fidiciho terminalu, kéd nového démona tinyweb za-
pisuje do néjakého protokolovaciho souboru. Protoze systémovi démoni bézi nezavisle na fidicim
terminalu, jsou obvykle fizeni pomoci signal. Novy program tinyweb v podobé démona pottebu-
je zachytit ukoncovaci signal, aby mohl hladce skoncit, pokud bude zabit (signalem Kill).
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0x621  Signdly letem-svétem

Signaly v Unixu poskytuji metodu pro komunikaci mezi jednotlivymi procesy. Kdyz proces obdrzi
signal, opera¢ni systém prerusi tok jeho vykonavani, aby se mohl zavolat zpracovatel signalu. Sig-
nély se identifikuji ¢isly, pricemz kazdy signal md svého vychoziho zpracovatele. Pokud naptiklad
na fidicim termindlu programu stisknete CTRL+C, odesle se prerusovaci signal (interrupt signal),
ktery ma vychoziho zpracovatele signalu, jenz ukon¢i program. To vam umoznuje prerusit béh
programu i v situaci, kdyz se zasekl v nekone¢ném cyklu.

Pomoci funkce signal() se daji zaregistrovat vlastni zpracovatelé signald. V nasledujici ukdzce
kédu se pro jisté signaly registruji zpracovatelé signalii; kdd main obsahuje nekoneény cyklus.

signal_example.c

#include <stdio.h>
#include <stdlib.h>
#include <signal.h>

/* Nékolik definic signdll z signal.h opatfenych popisky
* #define SIGHUP 1 Hangup
* #define SIGINT 2 Interrupt (Ctrl-C)
* #define SIGQUIT 3 Quit (Ctr1l-\)
* #define SIGILL 4 Neplatna instrukce
* #define SIGTRAP 5 Trace/breakpoint trap
* #define SIGABRT 6
* #define SIGBUS 7 Chyba Bus
* #define SIGFPE 8 Chyba pohyblivé radové carky
* #define SIGKILL 9 Kill
* #define SIGUSR1 10 UZivatelsky definovany signal 1
* #define SIGSEGV 11 Selhani segmentace (Segmentation fault)
* #define SIGUSR2 12 UZzivatelsky definovany signal 2
* #define SIGPIPE 13 Zapis do trubice (pipe), ale Zadna neclte
* #define SIGALRM 14 Nastaveno odpocCitavani funkci alarm()
* #define SIGTERM 15 Ukonceni (odeslan prikazem kill)
* #define SIGCHLD 17 Signal dceriného procesu
* #define SIGCONT 18 Pokracovat, pokud byl zastaven
* #define SIGSTOP 19 Stop (pozastavit vykonavani)
* #define SIGTSTP 20 Terminal stop [suspend] (Ctrl-Z)
* #define SIGTTIN 21 Proces v pozadi se pokou$i ¢ist standardni vstup
* #define SIGTTOU 22 Proces v pozadi se pokou$i Cist standardni vystup
*/

Proces nasilné ukoncen

/* Zpracovatel signall */
void signal_handler(int signal) {



Hacking - uméni exploitace 379

printf("Caught signal %d\t", signal);

if (signal == SIGTSTP)
printf("SIGTSTP (Ctrl-2)");

else if (signal == SIGQUIT)
printf ("SIGQUIT (Ctrl-\\)");

else if (signal == SIGUSR1)
printf("SIGUSR1");

else if (signal == SIGUSR2)
printf("SIGUSR2");

printf("\n");

void sigint_handler(int x) {
printf("Caught a Ctr1-C (SIGINT) in a separate handler\nExiting.\n");
exit(0);

int main() {
/* Registrace zpracovatell signald */
signal (SIGQUIT, signal_handler); // Ur¢i signal_handler() jako
signal (SIGTSTP, signal_handler); // zpracovatele signadlu téchto
signal (SIGUSR1, signal_handler); // signald.
signal (SIGUSR2, signal_handler);

signal (SIGINT, sigint_handler); // Nastavi sigint_handler() pro SIGINT.
while(l) {} // Nekonecny cyklus.
}

Kdyz se tento program zkompiluje a spusti, zaregistruji se zpracovatelé signalt a program vstoupi
do nekone¢ného cyklu. Prestoze se program zasekne v nekone¢ném cyklu, ptichozi signaly prerusi
jeho vykonavani a zavolaji se zaregistrovani zpracovatelé signalil. Ve vystupu nize se pouzivaji ty
signaly, které 1ze spustit z fidiciho termindlu. Kdyz funkce signal_handler () skondi, vrati vyko-
navani zpét do preruseného cyklu, zatimco funkce sigint_handler () program ukondi.

reader@hacking:~/booksrc $ gcc -o signal_example signal_example.c
reader@hacking:~/booksrc $ ./signal_example

Caught signal 20 SIGTSTP (Ctrl-2)

Caught signal 3 SIGQUIT (Ctrl-\)

Caught a Ctrl1-C (SIGINT) in a separate handler

Exiting.

reader@hacking:~/booksrc $
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Konkrétni signdly se daji procesu odesilat prikazem ki11. Tento ptikaz standardné odesle procesu
ukoncujici signdl (SIGTERM). Uvede-li se volba -1 prikazového radku, ki1l vypiSe seznam véech
moznych signalil. Ve vystupu niZe jsou programu signal_example, ktery se vykonava v jiném ter-
minalu, odeslany signaly SIGUSR1 a SIGUSR2.

reader@hacking:~/booksrc $ kill -1

1) SIGHUP 2) SIGINT 3) SIGQUIT 4) SIGILL

5) SIGTRAP 6) SIGABRT 7) SIGBUS 8) SIGFPE

9) SIGKILL 10) SIGUSR1 11) SIGSEGV 12) SIGUSR2

13) SIGPIPE 14) SIGALRM 15) SIGTERM 16) SIGSTKFLT
17) SIGCHLD 18) SIGCONT 19) SIGSTOP 20) SIGTSTP

21) SIGTTIN 22) SIGTTOU 23) SIGURG 24) SIGXCPU

25) SIGXFSZ 26) SIGVTALRM 27) SIGPROF 28) SIGWINCH
29) SIGIO 30) SIGPWR 31) SIGSYS 34) SIGRTMIN
35) SIGRTMIN+1 36) SIGRTMIN+2 37) SIGRTMIN+3 38) SIGRTMIN+4
39) SIGRTMIN+5 40) SIGRTMIN+6 41) SIGRTMIN+7 42) SIGRTMIN+8
43) SIGRTMIN+9 44) SIGRTMIN+10 45) SIGRTMIN+11 46) SIGRTMIN+12
47) SIGRTMIN+13 48) SIGRTMIN+14 49) SIGRTMIN+15 50) SIGRTMAX-14
51) SIGRTMAX-13 52) SIGRTMAX-12 53) SIGRTMAX-11 54) SIGRTMAX-10
55) SIGRTMAX-9 56) SIGRTMAX-8 57) SIGRTMAX-7 58) SIGRTMAX-6
59) SIGRTMAX-5 60) SIGRTMAX-4 61) SIGRTMAX-3 62) SIGRTMAX-2
63) SIGRTMAX-1 64) SIGRTMAX

reader@hacking:~/booksrc $ ps a | grep signal_example

24491 pts/3 R+ 0:17 ./signal_example

24512 pts/1 S+ 0:00 grep signal_example

reader@hacking:~/booksrc $ kill -10 24491
reader@hacking:~/booksrc $ kill -12 24491
reader@hacking:~/booksrc $ kill -9 24491
reader@hacking:~/booksrc $

Nakonec se pomocikill -9 odesle signal SIGKILL. ProtoZe neni mozné zménit zpracovatele toho-
to signalu, prikaz ki1l -9 lze vzdy pouZit pro zabiti procesu. V tom druhém okné termindlu, kde
bézi program signal_example, je vidét, které signaly byly zachyceny, a Ze proces byl zabit.

reader@hacking:~/booksrc $ ./signal_example

Caught signal 10 SIGUSR1
Caught signal 12 SIGUSR2
Killed

reader@hacking:~/booksrc $

Ackoliv signdly samy o sobé jsou velmi prosté, komunikaci mezi jednotlivymi procesy mohou
rychle vzniknout komplexni webové zavislosti. V nasem novém démonovi tinyweb se oviem sig-
nély pouzivaji pouze pro hladké ukonceni procesu, takze jejich implementace byla jednoducha.
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0x622  Démon tinyweb

Tato novéjsi verze programu tinyweb je systémovym démonem, ktery bézi v pozadi bez fidiciho
terminalu. Sviij vystup s ¢asovymi zndmkami zapisuje do protokolovaciho souboru a nasloucha
signalu pro ukonceni (SIGTERM), takze se muize hladce shodit, kdyz je zabit.

Ackoliv zmény v programu jsou opravdu velmi drobné, poskytuji mnohem realisti¢téjsi cil exploi-
tace. Nové ¢asti kodu jsou v nasledujicim vypisu zvyraznény tu¢né.

tinywebd.c

#include <sys/stat.h>
#include <sys/socket.h>
#include <netinet/in.h>
#include <arpa/inet.h>
#include <sys/types.h>
#include <sys/stat.h>
#include <fcntl.h>
#include <time.h>
#include <signal.h>
#include "hacking.h"
#include "hacking-network.h"

#define PORT 80 // Port, na ktery se budou
// uzivatelé pripojovat.
#define WEBROOT "./webroot" // Korenovy adresar webového serveru

#define LOGFILE "/var/log/tinywebd.log" // Nazev protokolovaciho souboru

int logfd, sockfd; // Glob&lni deskriptory pro
// protokolovaci soubor a socketovy
// soubor

void handle_connection(int, struct sockaddr_in *, int);

int get file_size(int); // Vrati velikost souboru otevreného
// souborového deskriptoru

void timestamp(int); // Zapie Casovou znamku

// do otevieného souborového
// deskriptoru
// Tato funkce se zavolda, kdyZz je proces zabit (killed).
void handle_shutdown(int signal) {
timestamp(logfd) ;
write(logfd, "Shutting down.\n", 16);
close(logfd);
close(sockfd);
exit(0);
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int main(void) {
int new_sockfd, yes=1;
struct sockaddr_in host_addr, client_addr; // Informace o mé adrese
socklen_t sin_size;

logfd = open(LOGFILE, O_WRONLY|O_CREAT|O_APPEND, S_IRUSR|S_IWUSR);
if(logfd == -1)
fatal("opening log file");

if ((sockfd = socket(PF_INET, SOCK STREAM, 0)) == -1)
fatal("in socket");

if (setsockopt(sockfd, SOL_SOCKET, SO_REUSEADDR, &yes, sizeof(int)) == -1)
fatal("setting socket option SO_REUSEADDR");

printf("Starting tiny web daemon.\n");
if(daemon(l, @) == -1) // Rozdvojeni na proces démona v pozadf.
fatal("forking to daemon process");

signal (SIGTERM, handle_shutdown); // KdyZz je zabit, zavola
// handle_shutdown.
signal (SIGINT, handle_shutdown); // KdyZz je pFeruSen, zavola

// handle_shutdown.

timestamp(logfd);

write(logfd, "Starting up.\n", 15);

host_addr.sin_family = AF_INET; // Bajtové poradi hostitele
host_addr.sin_port = htons(PORT); // sitové bajtové poradi short

host_addr.sin_addr.s_addr = INADDR_ANY; // Automaticky vyplni
// mou IP adresou.
memset (&(host_addr.sin_zero), '\0', 8); // Vynuluje zbytek struktury.

if (bind(sockfd, (struct sockaddr *)&host_addr, sizeof(struct
sockaddr)) == -1)
fatal("binding to socket");
if (listen(sockfd, 20) == -1)
fatal("listening on socket");

while(l) { // Cyklus akceptace prichozich pripojeni.
sin_size = sizeof(struct sockaddr_in);
new_sockfd = accept(sockfd, (struct sockaddr *)&client_addr, &sin_size);
if(new_sockfd == -1)



/*
*

*

*

*/
void handle_connection(int sockfd, struct sockaddr_in

}

fatal("accepting connection");
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handle_connection(new_sockfd, &client_addr, logfd);

return 0;

i

Funkce zpracuje prfipojeni na prFedaném socketu z prfedané klientské adresy
a zaprotokoluje predany souborovy deskriptor. Pfipojeni se zpracuje jako
webovy poZadavek a tato funkce odpovi pFes prFipojeny socket. Nakonec se na

konci funkce predany socket uzavfe.

*client_addr_ptr, int logfd) {
unsigned char *ptr, request[500], resource[500], log_buffer[500];

nt fd, length;

length = recv_line(sockfd, request);

sprintf(log_buffer,

i

}

"From %s:%d \"%s\"\t", inet_ntoa(client_addr_ptr->

sin_addr),ntohs(client_addr_ptr->sin_port), request);
ptr = strstr(request, " HTTP/");

f(ptr == NULL) {
strcat(log_buffer, " NOT HTTP!\n");

else {
*ptr = 0;
ptr = NULL;

if(strncmp(request, "GET ", 4) == 0)

ptr = request+4;
if(strncmp(request, "HEAD ", 5) ==
ptr = request+5;
if(ptr == NULL) {

0)

//
//
//

//
!/
/7
/7
//
1/
//
//
!/

Hleda pozadavek,
ktery vypada jako platny.
Tohle neni platny HTTP.

Ukon¢i buffer na konci URL.
Nastavi ptr na NULL (oznaci tim
neplatny pozadavek).

pozadavek Get

ptr je URL.

pozadavek Head

ptr je URL.

Tohle nebylo rozpoznano

jako pozadavek.

strcat(log _buffer, " UNKNOWN REQUEST!\n");

} else {

if (ptr[strlen(ptr) - 1] == "'/")
strcat(ptr, "index.html");
strcpy(resource, WEBROOT);

strcat(resource, ptr);
fd = open(resource, O_RDONLY, 0);
if(fd == -1) {

//
//
//
//
1/
//
//
//
//

Platny pozadavek, ptr

ukazuje na nazev zdroje

U zdroje konciciho na '/',
prida nakonec 'index.html'..
Zahdaji zdroj cestou

webového korene

a sloucCi ji s cestou zdroje.
Pokusi se otevFiit soubor.
Pokud se soubor nenalel
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strcat(log_buffer, " 404 Not Found\n");
send_string(sockfd, "HTTP/1.0 404 NOT FOUND\r\n");
send_string(sockfd, "Server: Tiny webserver\r\n\r\n");

send_string(sockfd, "<html><head><title>404 Not Found</title>

</head>");

send_string(sockfd, "<body><hl>URL not found</hl></body>

</html>\r\n");

} else { // Jinak soubor obslouzi.

strcat(log_buffer, " 200 OK\n");
send_string(sockfd, "HTTP/1.0 200 OK\r\n");
send_string(sockfd, "Server: Tiny webserver\r\n\r\n");

if(ptr == request + 4) { // Pak je tohle pozadavek GET

if( (length = get_file_size(fd)) == -1)
fatal("getting resource file size");

if( (ptr = (unsigned char *) malloc(length)) == NULL)

fatal("allocating memory for reading resource");

read(fd, ptr, length); // NacCte soubor do paméti.
send(sockfd, ptr, length, 0); // OdeSle ho socketu.
free(ptr); // Uvolni pamét souboru.

}

close(fd); // Uzavfe soubor.

} // Konec bloku if pro soubor nalezen/nenalezen.
} // Konec bloku if platného pozadavku.
} // Konec bloku if platného HTTP.

timestamp(logfd);
length = strlen(log_buffer);

write(logfd, log_buffer, length); // Zapi3e do protokolu.
shutdown (sockfd, SHUT_ RDWR) ; // Graciézné socket uzavre.

/* Funkce prebira otevreny souborovy deskriptor a vraci
* velikost sdruzeného souboru. Prfi nezdaru vraci -1.
*/

int get file_size(int fd) {
struct stat stat_struct;
if(fstat(fd, &stat_struct) == -1)
return -1;
return (int) stat_struct.st_size;

/* Funkce zapiSe Fet&€zec Casové znamky do otevFeného
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* souborového deskriptoru, ktery byl do ni predan.
*/
void timestamp(fd) {
time_t now;
struct tm *time_struct;
int length;
char time_buffer[40];
time (&now) ; // Ziska polet sekund od zalatku epochy.
time_struct = localtime((const time_t *)&now); // PFevede na strukturu tm.
write(fd, time_buffer, length); // ZapiSe Fet&zec Casové
// znamky do protokolu.
}

Tento démon se rozdvojuje (forks) do pozadi, zapisuje do souboru protokolu ¢asové znamky, a po-
kud je zabit, hladce skon¢i. Deskriptor protokolovaciho souboru a socket ptijimajici pfipojeni jsou
deklarovany jako globalni, takze se daji hladce uzavtit funkci handle_shutdown (). Tato funkce je
ptipravena jako zpracovatel zpétného volani (callback) pro ukonc¢ovaci (terminate) a prerusovaci
(interrupt) signdl, coz umoznuje programu hladce skoncit, kdyz je zabit ptikazem kill.

Nasledujici vystup ukazuje, jak se program zkompiloval, spustil a zabil. Pov§imnéte si, Ze protoko-
lovaci soubor obsahuje jak ¢asové znambky, tak i zpravu o shozeni, kdyZz program zachytil ukonco-
vaci signal a zavolal handle_shutdown (), aby skond¢il hladce.

reader@hacking:~/booksrc $ gcc -o tinywebd tinywebd.c
reader@hacking:~/booksrc $ sudo chown root ./tinywebd
reader@hacking:~/booksrc $ sudo chmod u+s ./tinywebd
reader@hacking:~/booksrc $ ./tinywebd

Starting tiny web daemon.

reader@hacking:~/booksrc $ ./webserver_id 127.0.0.1

The web server for 127.0.0.1 is Tiny webserver
reader@hacking:~/booksrc $ ps ax | grep tinywebd

25058 ? Ss 0:00 ./tinywebd

25075 pts/3 R+ 0:00 grep tinywebd
reader@hacking:~/booksrc $ kill 25058
reader@hacking:~/booksrc $ ps ax | grep tinywebd

25121 pts/3 R+ 0:00 grep tinywebd
reader@hacking:~/booksrc $ cat /var/log/tinywebd.log

cat: /var/log/tinywebd.log: Permission denied
reader@hacking:~/booksrc $ sudo cat /var/log/tinywebd.log
07/22/2007 17:55:45> Starting up.

07/22/2007 17:57:00> From 127.0.0.1:38127 "HEAD / HTTP/1.0" 200 OK
07/22/2007 17:57:21> Shutting down.
reader@hacking:~/booksrc $



386 0x600 - Protiopatieni

Tento program tinywebd.c obsluhuje HTTP obsah uplné stejné, jako ptivodni program tinyweb,
ovéem s tim rozdilem, Ze se chova jako systémovy démon, je oddélen od fidictho termindlu a zapi-
suje do protokolovaciho souboru. Oba programy jsou ov§em zranitelné stejnymi exploity vyuziva-
jicimi preteceni. Tato exploitace je nicméné pouhy zacatek. Kdyz za cil exploitace zvolime tohoto
nového démona, dozvime se, jak se po vniknuti vyhnout detekci.

0x630 Nastroje naseho femesla

Kdyz nyni mame po ruce realisticky cil, prelezme barikadu, abychom se dostali na teritorium ttoc-
nika. Pro tento druh utoku jsou nepostradatelnymi nastroji naseho femesla exploita¢ni skripty. Tak
jako dokaze profesional se §perhakem v ruce otevtit rtizné zamky nez byste stihnuli mrknout okem,
exploity obdobnym zptisobem oteviraji mnohé dvere hackerovi. Prosttednictvim peclivé a obratné
manipulace s internimi mechanismy je mozné se zcela vyhnout bezpe¢nostnim opatfenim.

V predchozich kapitoldch jsme psali kéd exploitu v C a z piikazového radku ru¢né zkoumali slabi-
ny programt. Nezfetelnou hranici, kterd oddéluje exploita¢ni programy od exploita¢nich néstro-
jb, tvori finalizace a opétovna konfigurovatelnost. Exploita¢ni program je spie puska nez nastroj.
Podobné jako puska i exploita¢ni program se pouziva jednorazové a jeho uzivatelské rozhrani je
prosté néco podobného jako kohoutek u pusky, ktery stac¢i zmacknout. Stielné zbrané i exploitac-
ni programy jsou finalni vyrobky, s nimiz mohou zachdzet nekvalifikované osoby, coz muze mit
nebezpecné nasledky. Oproti tomu exploita¢ni nastroje nelze oznacit za finalni vyrobky. Nejsou
také urceny pro pouziti jinymi osobami. Protoze hacker umi programovat, je zcela prirozené, Ze si
vytvari své vlastni skripty, které poté pouziva jako pomticky pfi exploitaci. Tyto personalizované
ndstroje automatizuji pracné tlohy a ulehc¢uji experimenty. Podobné jako béZné nastroje ze zivota,
i tyto nastroje se mohou vyuzivat pro nejriiznéjsi potieby a rozvijet tak dovednosti uzivatele.

0x631 Nastroj pro exploitaci tinywebd

Pro démona tinyweb bychom rddi méli takovy exploita¢ni nastroj, ktery by nam umoznil expe-
rimentovat s jeho zranitelnostmi. Podobné jako pfi vyvoji predchozich exploitt i zde nejprve
prostfednictvim GDB zjistime o daném zranitelném mistu néjaké podrobnosti, naptiklad offsety.
Offset k ndvratové adrese bude stejny jako v ptivodnim programu tinyweb.c. Program, ktery je
démonem, ndm ov$em predkladd dodate¢nou vyzvu. Volani daemon () rozdvoji proces, cozZ zna-
mend, ze zbytek programu béZi v dcefiném procesu, zatimco rodi¢ovsky proces skon¢i. V nasledu-
jicim vystupu jsme nastavili bod pferuseni hned za volani daemon (), nicméné debugger se k nému
nikdy nedostane.

reader@hacking:~/booksrc $ gcc -g tinywebd.c
reader@hacking:~/booksrc $ sudo gdb -q ./a.out

warning: not using untrusted file "/home/reader/.gdbinit"
Using host libthread_db library "/1ib/tls/i686/cmov/1libthread db.so.1".




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages false
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages false
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages false
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000500044004600206587686353ef901a8fc7684c976262535370673a548c002000700072006f006f00660065007200208fdb884c9ad88d2891cf62535370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef653ef5728684c9762537088686a5f548c002000700072006f006f00660065007200204e0a73725f979ad854c18cea7684521753706548679c300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ESP <>
    /FRA <>
    /ITA <>
    /JPN <>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020b370c2a4d06cd0d10020d504b9b0d1300020bc0f0020ad50c815ae30c5d0c11c0020ace0d488c9c8b85c0020c778c1c4d560002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken voor kwaliteitsafdrukken op desktopprinters en proofers. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents for quality printing on desktop printers and proofers.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /NoConversion
      /DestinationProfileName ()
      /DestinationProfileSelector /NA
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure true
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles true
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /NA
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /LeaveUntagged
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


