0x200

PROGRAMOVANI

Hacker je termin, kterym se oznacuji nejenom ti, kdo pisi kod, ale také ti, kdo kod exploituji.
I kdyZ maji obé skupiny hackert rizné finalni cile, pouZivaji pti feseni iloh podobné techniky.
Protoze tém, kdo exploituji, pomaha, kdyZ uméji programovat, a naopak védomosti o tom,
jak se exploituje, pomahaji tém, kdo programuji, délaji mnozi hackefi oboji. Zajimavé hacker-
ské postupy najdete jak v technikach, které se pouzivaji proto, aby vznikl elegantni kod, tak
i v technikach, jeZ se pouzivaji za i¢elem exploitace programi. Hacking opravdu znamena jen
akt nalezeni chytrého a pfekvapivého feSeni dané tlohy.

Hacky, které najdete v exploita¢nich programech (fika se jim exploity), obvykle vyuzivaji pocita-
¢ova pravidla (postupy, piikazy atd.) nevSednim zptisobem, aby se obesla bezpe¢nostni opatieni
tak, jak to zatim nikoho ani nenapadlo. Programovaci hacky jsou podobné v tom smyslu, Ze také
vyuzivaji pocita¢ova pravidla nové a vynalézavé, ale jejich kone¢nym cilem je efektivnéj$i nebo
kratsi zdrojovy kod, nemusi se nutné jednat o narudeni bezpecnosti. Programd, které fesi zadanou
ulohu, se d4 napsat nekone¢né mnoho, ale vétsina z téchto feseni je zbytecné velkych, prili$ slozi-
tych a ledabylych. Téch par feSeni, co zbudou, jsou kompaktni, efektivni a uhledna. Programy, kte-
ré maji tyto kvality, jsou elegantni. Chytrym a vynalézavym fe$enim, kterd vedou k této efektivité,
se fika hacky. Hackefi obou skupin ocenuji krasu elegantniho kédu i davtipnost chytrych hacka.

Ve svété byznysu se vic dirazu klade na to, aby se co nejdfive vychrlil kod, ktery funguje, nez aby
obsahoval chytré algoritmy a byl elegantni. Vzhledem k nesmirnému exponencidlnimu ristu vy-
pocetni sily a paméti nema, z hlediska byznysu, u modernich pocitact se zpracovatelskymi cykly
v gigahertzech a paméti v gigabajtech valny smysl stravit pét hodin navic jen proto, aby se vytvoril
usek kodu, ktery bude o néco malo rychlejsi a efektivnéjsi (co do vyuziti paméti). I kdyZ optimali-
zaci doby trvani a vyuziti paméti ponechd bez pov§imnuti valna vétsina uzivateld kromé téch nej-

ndaro¢néj$ich, je to charakteristika, kterou by $lo zpenézit. Pokud jsou ale na prvnim misté okamzité
finané¢ni vynosy, travit ¢as tvorbou rafinovanych postupti se prosté nevyplati.

Opravdové zhodnoceni programovaci elegance je tedy na hackerech: na pocitacovych nadsencich,
jejichz kone¢nym cilem neni zisk, ale vymackat az do mrté ze svého starého Commodore 64 kaz-
dy bit funkcionality; na autorech programi zvanych exploity, coz jsou drobounké a okouzlujici
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fragmenty kddu, jimiz se da proklouznout tzkymi skulinami v zabezpeceni, a na vSech ostatnich,
kdo dokazi ocenit honbu za dokonalosti, kdo se stavéji ¢elem vyzvé najit nejlepsi mozné feSeni. To
jsou lidé, které programovani vzrusuje. Ti dokazi patti¢né ohodnotit krésu elegantniho fragmentu
kédu nebo duvtipnost dimyslného postupu. Abyste ale pochopili, jak se daji programy exploito-
vat, musite nejprve dobfe rozumét programovani - toto je naprosto nezbytna podminka. Proto je
prirozené, ze prvnim predmétem naseho vykladu bude programovani.

0x210 Co je programovani?

Programovani je velmi pfirozeny a intuitivni pojem. Program neni nic vic nez posloupnost prikazt
napsanych v néjakém konkrétnim jazyku. Programy jsou v§ude okolo nas — dokonce i ti, kdo maji
panickou hrtizu z technologii, pouzivaji programy kazdy den. Itinerate pro jizdu autem, kucharské
recepty, fotbalové zapasy, DNA, to viechno jsou rtzné typy programt. Typicky itinerat pro jizdu
autem muze vypadat napriklad takto:

Jedte vychodnim smérem po Main Street. Pokracujte po Main Street, dokud
neuvidite napravo kostel. Jestlize je ulice zaviena kvlli opravam, zde
zabolte doprava na 15th Street, zaboCte doleva na Pine Street, a pak
doprava na 16th Street. Jinak prosté jedte dal a zabolte doprava na 16th
Street. Pokracujte po 16th Street a zabolte doleva na Destination Road.
Jedte rovné 5 mil po Destination Road, pak uvidite napravo dim. Adresa je
743 Destination Road.

Kdo umi ¢esky, tyto pokyny pochopi, a protoZe jsou napsany v cesting, bude se jimi pfi jizdé ridit.
Jisté — neni to zadna krasna literatura, ale kazdy z pokynt je jasny a snadno srozumitelny, pii-
nejmensim pro ty, kdo uméji alespon trochu cesky.

Pocitace ale zadnému lidskému jazyku nerozuméji, ani angli¢ting, natoz ¢estiné; rozuméji jen stro-
jovému kédu. Chcete-li dat pocitaci pokyny, aby néco udélal, museji byt tyto pokyny, neboli in-
strukce, napsany v jeho jazyku. Strojovy kdd je ovsem tajemny a pracuje se s nim obtizné — sklada
se z nijak nezpracovanych bitt a bajtd, a na kazdé architekture je jiny. Pokud byste chtéli napsat
program ve strojovém kodu pro procesor Intel x86, museli byste si zjistit hodnoty sdruzené s jed-
notlivymi instrukcemi, vypatrat jak spolu instrukce komunikuji, a zvlddnout myriady dalsich niz-
kotroviovych podrobnosti. Programovani tohoto druhu je pracné a rozhodné neintuitivni.

Abychom piekonali komplikace spojené s psanim ve strojovém kédu, pottebujeme prekladac.
Jednou z forem prekladacée strojového jazyka je assembler — to je program, ktery preklada kod
assembleru do kédu, jenz bude stroj schopen precist. Assembler je méné zahadny nez strojovy
kéd, protoze pouziva pro instrukce slovni nazvy a proménné, nikoliv pouhd ¢isla. Presto je i as-
sembler na hony vzdalen intuitivnimu jazyku. Nazvy instrukci jsou srozumitelné jen zasvécenym,
pri¢emz jazyk je pro kazdou architekturu jiny. Pravé tak, jako je strojovy kéd pro procesor Intel
x86 jiny nez strojovy kod pro procesory Spare, je i assembler uréeny pro x86 odlisny od assembleru
pro Sparc. Program napsany v assembleru pro architekturu jednoho procesoru nebude fungovat na
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architektufe jiného procesoru. Je-li program napsany v assembleru pro x86, musi se prepsat, ma-li
bézet na architekture Sparc. A navic — abyste mohli psat efektivni programy v assembleru, musite
rovnéz znét fadu nizkodrovniovych detailti o architektufe procesoru, pro ktery pisete.

Uvedené potize se daji zmirnit dalsi formou prekladace, kterému se ¥ika kompilator. Kompilator
prevadi jazyk vysoké urovné do strojového kodu. Vysokouroviiové jazyky jsou mnohem intuitiv-
néjsi nez assembler (jsou obvykle zaloZené na slovech a frazich z angli¢tiny) a daji se konvertovat
do mnoha rtznych typt strojového kddu, tj. pro rtizné procesorové architektury. To znamena, ze
je-li program napsany v néjakém vysokouroviiovém jazyku, staci ho napsat jednou; stejny progra-
movy kdd se da zkompilovat do strojového kddu rtiznych konkrétnich architektur. Mezi vysoko-
urovnové jazyky patii napfiklad C, C++ ¢i Fortran. Ackoliv program napsany ve vysokourovio-
vém jazyku se mnohem snadnéji ¢te a vice se podoba angli¢tiné nez assembler nebo strojovy kod,
presto se museji dodrzovat velmi striktni pravidla pro zapis jednotlivych instrukei. V opa¢ném
ptipadé kompildtor nebude schopen pochopit takovy kod.

0x220 Pseudokod

Programatoti vyuzivaji jesté jednu formu programovaciho jazyka, které se fika pseudokdd. Pseu-
dokdd je jednoducha fe¢, kterd je usporddana do obecné struktury podobajici se néjakému vyso-
kodroviiovému jazyku. (Teoreticky se da pseudokdd psat v jakékoliv mluvené feci, nicméné an-
glic¢tina je nejvyhodnéjsi, protoze v ni se pseudokdd nejvic podoba skutecnému koédu, ktery na
jeho zdkladé vznikne.) Ackoliv kompilatory, assemblery a pocitace pseudokddu nerozuméji, je to
velmi $ikovny zptsob zapisu, jimz si programdtor miize usporadavat své instrukce. Pseudokod
nenf konkrétné definovany - kazdy programator pise pseudokdd trochu jinak. Je to jisty mlhavy
druh chybéjiciho propojeni mezi mluvenou reci (obvykle angli¢tinou) a vysokourovitovymi jazy-
ky, jako je C. Pseudokdd ovéem muze poslouzit jako skvély tvodni ndstroj pro vysvétleni béznych
univerzalnich programovacich pojmd.

0x230 Ridici struktury

Bez tidicich struktur by byl program jen pouhou sérii instrukei, které se vykondvaji sekvencné
(jedna za druhou). U velmi jednoduchych program to staci, ale vét$ina programd, véetné naseho
itinerare s pokyny k jizdé, tak jednoduchd neni. Mezi pokyny k jizdé najdeme piikazy jako Jedte
po Main Street, dokud neuvidite napravo kostelaJestliZe jeulice zaviena kvlili opra-
vam. .. Tyto ptikazy patii mezi fidici struktury, protoze méni tok vykondvéni programu z jedno-

Vv

duchého sekvenéniho zpracovani (jedna instrukce za druhou) na sloZitéjsi a uzite¢néjsi tok.

0x231 If-Then-Else

V nasich pokynech k jizdé je zminéno, Ze Main Street mtze byt zaviena, protoze se opravuje. Po-
kud tomu tak je, méla by se s takovou situaci vyporadat specidlni sada instrukei, jinak se bude
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v programu postupovat dal podle ptvodni sady instrukci. S témito specidlnimi pripady se da
v programu vypofadat pomoci jedné z nejpfirozenéjsich ridicich struktur: strukturou if-then-else
(jestlize-pak-jinak). VSeobecné to vypada néjak takhle:

If (podminka) then

{
Sada instrukci, kterd se ma vykonat, kdyZz podminka platfi;
}
Else
{
Sada instrukci, ktera se ma vykonat, kdyZ podminka neplati;
}

V této knize budeme obcas pouzivat pseudokdd podobajici se jazyku C, takze kazda instrukce
bude koncit stfednikem, sady instrukci budou obklopeny slozenymi zavorkami a budou odsazené.
Struktura if-then-else pfedchozich pokynt k jizdé mtize v pseudokddu vypadat takto:

Jedte po Main Street;
If (ulice je zavienad kvali opravam)
{
Zabolte doprava na 15th Street;
ZaboCte doleva na Pine Street;
ZaboCte doprava na 16th Street;
}
Else
{
ZaboCte doprava na 16th Street;
}

Povs§imnéte si, Ze kazdd instrukce je na samostatném fadku, a Ze jednotlivé sady podminkovych
instrukci jsou obklopeny sloZzenymi zavorkami (a Ze jsou rovnéz odsazeny, aby se text lépe Cetl).
V C a v mnohych dalsich programovacich jazycich se klicové slovo then predpoklada implicitné,
takZe se nemusi uvadét - v predchozim pseudokédu jsme ho vynechali.

V jinych jazycich muZze byt samoziejmé stanoveno, Ze klicové slovo then je v syntaxi povinné — sem
patfi nejenom BASIC a Fortran, ale také Pascal. Tyto druhy syntaktickych odli$nosti v jednotlivych
programovacich jazycich jsou pouze drobné detaily; podkladova struktura je stale stejna. Jakmile
programator pochopi pojmy, které se jazyky snazi vyjadrit, zvladne hravé riizné variace syntaxe.
Protoze v nasledujicich sekcich budeme pracovat s jazykem C, budeme v této knize pouzivat pseu-
dokéd, jehoz syntaxe se bude podobat syntaxi jazyka C. Uvédomte si ovSem, Ze pseudokdd muze
mit rizné, nékdy i dost odlisné formy.

Dalsi bézné pravidlo syntaxe a la C fikd, Ze pokud sada instrukci uzavienych ve slozenych zavor-
kach obsahuje pouze jedinou instrukci, nejsou slozené zavorky povinné. Kvuli lepsi ¢itelnosti a jas-
nosti imyslt je ovéem vhodné takové instrukce odsazovat (z hlediska syntaxe to povinné neni).
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Vyse uvedené pokyny k jizdé Ize s vyuzitim tohoto pravidla prepsat nasledovné (stdle oviem mame
ekvivalentni fragment pseudokddu):

Jedte po Main Street;
If (ulice je zavrena kvdli opravam)
{
Zabolte doprava na 15th Street;
Zabolte doleva na Pine Street;
ZaboCte doprava na 16th Street;
}
Else
Zabolte doprava na 16th Street;

Toto pravidlo o sadach instrukci plati pro vSechny fidici struktury zminované v této knize. To-
to pravidlo samotné je rovnéz mozné popsat prostiednictvim pseudokodu:

If (v sadé instrukci je jen jedind instrukce)
SloZené zavorky vymezujici skupinu instrukci nejsou povinné;
Else
{
Slozené zavorky vymezujici skupinu instrukci jsou povinné;
Musime mit k dispozici néjaky zplsob, jak tyto instrukce logicky seskupit;

}

I samotny popis syntaxe se da povazovat za jednoduchy program. Existuji riizné varianty if-then-
-else, jako je napriklad prikaz select/case. Logika je v zasadé porad stejnd — jestlize podminka plati,
udélej tyto véci, jinak udélej tamty jiné véci (mezi né mohou pattit i dalsi prikazy if-then).

0x232  Cykly While/Until

Dal$im elementarnim programovacim pojmem je fidici struktura while, coz je druh cyklu. Pro-
gramator si ¢asto preje vykonat jistou sadu instrukei vickrat za sebou, ne pouze jednou. Program
muze tento tikol splnit prostfednictvim cyklu, pozaduje k tomu ovéem sadu podminek, které mu
teknou, kdy ma s cyklovanim prestat, jinak by cykloval az do skondni vékt. Cyklus while tika,
aby se nasledna sada instrukei cyklu vykonavala tak dlouho, dokud (while) plati podminka cyklu.
Jednoduchy program pro hladovou mys by mohl vypadat takto:

While (mad$ hlad)

{
Najdi néco k snédku;
Snéz to;
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Sada dvou instrukci za ptikazem while se bude opakovat tak dlouho, dokud (while) bude mit my$
hlad. Mnozstvi jidla, které myska v jednotlivych prachodech cyklem najde, mtize byt rtizné, od
nepatrného drobecku az k celému bochniku chleba. A obdobné - pocet prichodi sadou instrukei
v cyklu while mize byt zavisly na tom, kolik jidla my$ vlastné najde.

Jistou variantou cyklu while je cyklus until, coZ je syntaxe, ktera je k dispozici naptiklad v pro-
gramovacim jazyku Perl (v C se tato syntaxe nepouziva). Cyklus until je prosté cyklus while
s invertovanou podminkou cyklu. TentyZ program krmeni mysi vypada s cyklem unti1l takto:

Until (nemas hlad)

{
Najdi néco k snédku;
Snéz to;

}

Je jasné, ze kazdy prikaz until se dd prevést na cyklus while. Vy$e uvedené pokyny k jizdé obsa-
huji ptikaz Jedte poMain Street, dokud neuvidite napravo kostel. Toto se da snadno zménit
na standardni cyklus while, kdyZ prosté podminku obratime na opa¢nou.

While (napravo neni kostel)
Jedte po Main Street;

0x233  Cykly For

Dalsi fidici konstrukei cyklu je cyklus for. Obvykle se pouziva tehdy, kdyZ chce programator pro-
vést konkrétni pocet iteraci. Pokyn k jizdé Jedte pFimo 5 mil po Destination Road se dd prevést
na cyklus for v tomto tvaru:

For (5 iteraci)
Jedte primo 1 mili;

Ve skutecnosti je cyklus for vlastné cyklem while s ¢itacem (pocitadlem priichodt). Stejny prikaz
1ze totiz zapsat i takto:

Nastavit ¢ita¢ na 0;
While (hodnota ¢itace je menSi nez 5)
{
Jedte primo 1 mili;
Pric¢ist 1 k ¢itaci;
}
V syntaxi pseudokddu podobném jazyku C je podstata cyklu for jesté ziejméjsi:

For (i=0; i<5; i++)

Jedte primo 1 mili;
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V tomto pripadé se ¢ita¢ jmenuje i a prikaz for je rozdélen do tfi sekci oddélenych stredniky. Prv-
ni sekce deklaruje ¢itac a nastavuje ho na pocate¢ni hodnotu, v tomto pripadé na 0 (nulu). Druhd
sekce je néco jako prikaz while vyuzivajici ¢ita¢: dokud (while) ¢ita¢ splnuje uvedenou podminku,
pokracovat v cyklovani. Treti, posledni, sekce popisuje, jaka akce se ma podniknout s ¢itacem pri
kazdé iteraci. V tomto pripadé je touto akei i++, coz je zkraceny zapis vyroku "Pricti 1 k ¢itacii".

S vyuzitim vSech dosud probranych fidicich struktur se pokyny k jizdé daji prevést do pseudokddu
ve stylu podobném jazyku C takto:

Jedte vychodnim smérem po Main Street;
While (napravo neni kostel)
Jedte po Main Street;
If (ulice je zavfena)
{
ZaboCte doprava na 15th Street;
Zabolte doleva na Pine Street;
Zabolte doprava na 16th Street;
}
Else
Zabolte doprava na 16th Street;
For (i=0; i<5; i++)
Jedte primo 1 mili;
Zastavte na 743 Destination Road;

0x240 Dalsi zakladni programovaci pojmy

V nésledujicich sekcich probereme univerzalnéjsi programovaci pojmy, které se pouzivaji v mno-
hych programovacich jazycich (i kdyz s jistymi drobnymi syntaktickymi odli$nostmi). Poté, co tyto
pojmy uvedu, je budu prostfednictvim syntaxe podobné jazyku C integrovat do prikladu pseudo-
kédu. Na konci se bude tento pseudokod velmi podobat kodu C.

0x241 Proménné

Cita¢, ktery jsme pouzili v cyklu for, je ve skute¢nosti jeden z typti proménnych. Proménné se d4
jednoduse chépat jako objekt obsahujici data, kterd 1ze ménit — odtud ten ndzev. Existuji i promén-
né, které se neméni, a trefné se jim rikd konstanty. Vratime-li se k nasemu ptikladu s pokyny k jiz-
dé, rychlost auta lze oznadit za proménnou, zatimco barva auta je konstanta. Ackoliv v pseudokddu
jsou proménné jednoduché abstraktni pojmy, v jazyce C (a v mnoha dalsich) se proménné museji
deklarovat a musi se jim ptidélit typ. Teprve pak se mohou pouzit. Je tomu tak proto, Ze program
C se bude nakonec kompilovat do spustitelného programu. Podobné jako u kuchatského receptu,
v némz se seznam potiebnych ingredienci uvadi pred pokyny, jak kuchtit, deklarace proménné
umoznuji vykonat pottebné pripravné akce, nez se pustime do hlavni ¢asti programu. Nakonec se
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véechny proménné ulozi nékde v paméti, pricemz jejich deklarace umoznuji kompilatoru, aby si
tuto pamét zorganizoval efektivnéji. Ovéem na aplném konci, navzdory v§em tém deklaracim typt
proménnych, je vSechno pouze pamét.

V C dostane kazd4 proménna typ, ktery popisuje, jaké informace hodlate do této proménné ukla-
dat. Mezi nejbéznéjsi typy patti int (celoc¢iselné hodnoty), float (hodnoty s pohyblivou dese-
tinnou ¢arkou) a char (hodnota obsahujici jediny znak). Proménné se deklaruji velmi jednoduse
- dané klicové slovo se uvede pred seznamem proménnych, jako to vidite zde:

int a, b;
float k;
char z;

Proménné a a b jsou nyni definované jako celo¢iselné. Do k se da ulozit hodnota s desetinnym
mistem (naptiklad hodnota 3.14). O proménné z se predpoklada, ze v ni bude uloZeny néjaky
znak, jako napriklad A nebo w. Hodnoty se daji proménnym priradit uz prfi deklaraci, nebo kdyko-
liv pozdéji, prostfednictvim operatoru =.

int a = 13, b;
float k;
char z = 'A";

~
1l

3.14;

I
)

+
(%2}

Az se vy$e uvedené instrukce vykonaji, bude proménnd a obsahovat hodnotu 13, k bude obsahovat
¢islo 3.14, z bude obsahovat znak w a b bude obsahovat hodnotu 18, protoze 13 plus 5 se rovna 18.
Strucné feceno — proménné jsou prosté jeden ze zptlisobt, jak se daji zapamatovat hodnoty; v jazy-
ce C v$ak musite nejprve deklarovat typ kazdé proménné.

0x242  Aritmetické operdtory

Prikaz b = a + 7 je ukdzka velmi jednoduchého aritmetického operdtoru. V C se pro jednotlivé
aritmetické operace pouzivaji symboly uvedené v ndsledujici tabulce.

Prvni ¢tyfi operace v tabulce by mély byt ziejmé. Ackoliv modulo vdm mozna ptipadd jako novy
pojem, jednd se pouze o zbytek po déleni. Ma-li a hodnotu 13, pak 13 déleno 5 se rovna 2, zbytek

je 3, coz znamena, Ze a % 5 = 3. Ddle, protoze proménné a i b jsou cela ¢isla (int), pfikaz b =a /

5 vede na vysledek 2, ktery se ulozi do b, protoZe je to celd ¢ast vysledku operace déleni. Chcete-li
ziskat presnéjsi vysledek 2,6, musite pouzit proménné s pohyblivou ¢arku (float).

Operace Symbol Ukdzka
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Operace Symbol Ukdzka

Odcitani - b=a-5
Ndsobeni * b=ax*5
Déleni / b=a/5
Modulo % b=a%5

Pokud chcete dostat tyto koncepty do programu, musite mluvit jeho jazykem. Jazyk C dale posky-
tuje pro aritmetické operace nékolik zkracenych zépist. Jeden z nich jsem uz zminil vyse a bézné
se pouziva v cyklech for.

477( 4 Zkrdceny zdpis Vysvétleni
i=1+1 i++nebo ++14 Pricte 1 k proménné.
i=1-1 i--nebo --1 Odecte 1 od proménné.

Tyto zkrdcené zapisy se daji zkombinovat s ostatnimi aritmetickymi operacemi, takZe mohou
vzniknout sloZitéjsi vyrazy. Zde pak lépe vynikne rozdil mezi i++ a ++i. Prvni vyraz znamend
zvysit hodnotu i o 1 poté, co se vyhodnoti aritmetickd operace, zatimco druhy znamend zvysit
hodnotu i o 1 predtim, neZ se vyhodnoti aritmetickd operace. Podivejte se na tento priklad:

int a, b;
a =5;
b = at+ * 6;

Na konci této sady instrukci bude b obsahovat 30 a a bude obsahovat 6, protoze zkraceny zapis
b = a++ * 6; je ekvivalentni témto piikaztim:

b=a*6,;

a=a+1;

Pokud bychom ale pouzili instrukci b = ++a * 6;, potadi operaci s¢itani se zméni, coZ znamena, Ze
tentokrat budou ekvivalentni tyto instrukee:

a
b

a + 1;
a * 6;

ProtoZe se zménilo poradi operaci, b bude nyni obsahovat hodnotu 36; a bude stéle obsahovat 6.

V programech dost ¢asto potfebujeme modifikovat obsah proménné na misté. Naptiklad potte-
bujete k proménné pricist néjakou hodnotu, feknéme 12, a vysledek ihned ulozit zpét do této pro-
ménné (naptiklad i = i + 12). To se déje tak Casto, Ze i pro tyto vyrazy existuji zkrdcené zapisy, viz
nésledujici tabulka.
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Vyraz Zkrdceny zdpis Vysvétleni

i=d+ 12 i+=12 Pri¢te danou hodnotu k promeénné.
i=1i - 12 i-=12 Odecte danou hodnotu od proménné.
i=19 * 12 i*=12 Vyndsobi proménnou danou hodnotou.
i=1 7/ 12 i/=12 Vydéli proménnou danou hodnotou.

0x243  Porovndvaci operdtory

Proménné se hojné vyuzivaji v podminkovych ptikazech fidicich struktur, které jsme si vysvétlili
drive. Podminkové ptikazy jsou zalozeny na jistém druhu porovnavani. V jazyce C se porovnavaci
operatory zapisuji prostfednictvim zkracené syntaxe, ktera se velmi bézné pouziva v riiznych pro-
gramovacich jazycich.

Podminka Symbol Ukdzka

Mensinez < (a < b)
Vétsinez > (a > b)
Mensinebo rovno <= (a <= b)
Vétsi nebo rovno >= (a >=b)
Jerovno == (a == b)
Neni rovno 1= (a !'=b)

Vétsina operaci je zfejma, takze k nim neni potfeba nic vysvétlovat, jen upozornuji, abyste si dobte
zapamatovali, jakym zptisobem se zapisuje operace je rovno - jsou dvé rovnitka za sebou. Tato dvé
rovnitka znamenaji test na ekvivalenci, zatimco jediné rovnitko se pouziva pro ptitazeni hodnoty
do proménné. Prikaz a = 7 znamend ulozit hodnotu 7 do proménné a, zatimco a == 7 znamena
zkontrolovat, zdali ma proménnd a v sobé ulozenou hodnotu 7. (Nékteré programovaci jazyky,
jako napriklad Pascal, pouzivaji pro pfifazeni do proménné operdtor :=, aby vizualné eliminovaly
moznost zamény téchto operaci.) Déle si v§imnéte, ze vykti¢nik vSeobecné znamena ne. Tento
symbol se da pouzit i samostatné — v takovém pripadé pak méni vyraz na opacny.

I'(a < b) je ekvivalentni k (a >= b)
Porovnavaci operatory se daji fetézit pomoci zkracenych zapisti logickych operaci OR a AND.

Logika Symbol Ukdzka
OR (NEBO) 'l ((a <b) || (a <))

AND (A) && ((a <b) & !(a < ¢))
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Ukazkovy piikaz skladajici se ze dvou dil¢ich podminek spojenych logikou OR (NEBO) se vy-
hodnoti jako pravdivy (true), jestlize je a mensi nez b, NEBO jestlize je a mensi nez c. Obdobnym
zptisobem se ukazkovy prikaz sklddajici se ze dvou dil¢ich podminek spojenych logikou AND (A)
vyhodnoti jako pravdivy, jestlize je a mensi nez b A ZAROVEN a neni men3i nez c. Dil¢f podmin-
ky Ize pro lepsi pehlednost davat do kulatych zavorek a muze jich byt vice nez dvé.

Pomoci proménnych, porovnavacich operatort a fidicich struktur Ize vyjadrit mnoho véci. Vratme
se k prikladu mysi, ktera shani néco k snédku. Mit nebo nemit hlad se da prelozit do logické pro-
ménné s hodnotou true nebo false. Hodnota 1 pochopitelné znamend true, 0 znamena false.

While (hlad == 1)

{
Najdi néco k snédku;
Snéz to;

}

A nyni se sezndmime s dalsi zkratkou, kterou programatofi a hackefi pouzivaji dost ¢asto. C vlast-
né nema logické operatory, takze jakakoli nenulovd hodnota se povazuje za true, a ptikaz se pova-
Zuje za false, obsahuje-1i 0. A skute¢né — porovnéavaci operatory opravdu vraceji hodnotu 1, jestlize
se porovnavani vyhodnoti na true, a hodnotu 0, jestlize se vyhodnoti na false. Pfi testu, zda je
proménnd hlad rovna 1, se vrati 1, jestlize se hlad rovnd 1, a 0, jestlize se hlad rovnd 0. Protoze se
jednd pouze o dva ptipady, je mozné porovnavaci operdtor vyhodit.

While (hlad)

{
Najdi néco k snédku;
Snéz to;

}

Nasledujici program chyttejsi mysi s vice vstupy predvadi, jak se daji porovnavaci operatory zkom-
binovat s proménnymi.

While ((hlad) && ! (je_tu_kocka))
{
Najdi néco k snédku;
If(!(jidlo_v_pasticce))
Snéz to;

}

V tomto prikladu se predpoklada, ze existuji proménné, které popisuji pritomnost kocky a kde se
nachazi jidlo, pticemz hodnota 1 znamena true a @ znamend false. Zapamatujte si ovéem, ze libo-
volnd nenulova hodnota se povazuje za true, a Ze pouze hodnota 0 se povazuje za false.
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0x244 Funkce

Tu a tam se vyskytne sada instrukci, o které programator predem vi, Ze ji bude nékolikrat potte-
bovat. Takové instrukce se daji seskupit do mensiho podprogramu zvaného funkce. V nékterych
jinych programovacich jazycich se jim fikd subrutiny nebo procedury. Naptiklad akce pro zménu
sméru jizdy auta se skladd z mnoha dil¢ich akei: zapnout patti¢ny blinkr, zpomalit, zkontrolovat
okolni provoz, otoc¢it volantem v patfi¢ném sméru atd. To znamend, ze pokyny k jizdé, které byly
uvedeny na zacatku této kapitoly, bychom méli propracovat do daleko vétsich podrobnosti. Kdy-
bychom ov§em méli explicitné vypisovat vechny dil¢i instrukce pro kazdy pokyn, bylo by to velmi
pracné, nehledé na to, Ze samotny plan jizdy by se velmi $patné Cetl. Potfebné proménné se oviem
daji predat jako argumenty do funkce, aby se dalo modifikovat, jak mé funkce fungovat. V nagem
ptipadé pfedavame do funkce proménnou, ktera udava smér (doleva, doprava):

Function Zatolit(proménna_smér)

{
Zapnout blinkr promé&nnd_smér;
Zpomalit;
Zkontrolovat okolni provoz;
while(néco jede)
{
Stat;
Sledovat okolni provoz;
}
Otocit volantem proménnda_smér;
while(otoCeni neni dokoncené)
{
if(rychlost < 5 mph)
Zrychlit;
}
Otoc¢it volantem zpét do plvodni pozice;
Vypnout blinkr proménna_smér;
}

Tato funkce popisuje v§echny instrukce, které potrebujete, pokud chcete zménit smér jizdy. Kdyz
program, ktery potfebuje zatodit, vi o této funkci, sta¢i mu funkci zavolat. Kdyz se funkce zavola,
vykonaji se instrukce, které jsou uvnitf, s hodnotami argumentti pfedanych do funkce; poté se
vykonavani vrati do programu za volani funkce. Do funkce se da predat hodnota vyjadtujici bud
doleva, nebo doprava, coz zptisobi, Ze funkce zato¢i autem v pfedaném sméru.

V jazyce C mohou funkce standardné vracet hodnotu volajicimu. Pro ty z vas, kdo diivérné znate
matematické funkce, to je nepochybné zcela jasné. Predstavte si funkci, kterd vypocitava faktorial
zadaného ¢isla - je prirozené, Ze vrati vysledek.
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V C nejsou funkce oznacovany klicovym slovem "function"; deklaruji se datovym typem promén-
né, kterou vraceji. Je to formét, ktery se velmi podoba deklaraci proménné. Jestlize ma funkce vratit
celé ¢islo (predpokladejme, Ze se jednd o funkei, kterda ma vypocitat faktorial ¢isla x), muze takova
funkce vypadat takto:

int factorial(int x)
{
int 1;
for(i=1; i < x; i++)
X *= 1i;
return x;

}

Funkce je deklarovana jako celociselnd, protoze vynasobi viechna cela ¢isla od 1 do x a vrati vy-
sledek, coz je také celé ¢islo. Prikaz return, ktery vidite na konci funkce, pfedava zpét obsah pro-
ménné x a ukoncuje funkci. Tato funkce pro vypocet faktorialu se pak dé pouzivat v hlavni ¢asti
programu, ktery o ni vi, jako celo¢iselna proménna.

int a=5, b;
b = factorial(a);

Na konci tohoto krati¢kého programu bude proménna b obsahovat hodnotu 120, protoze funkce
factorial byla zavolana s argumentem 5 a vratila 120.

V C je to zafizeno tak, ze kompilator musi "védét" o funkcich dfiv, nez je muze pouzit. To se da
jednoduse zaridit tak, Ze se cela funkce napiSe predtim, nez se v programu pozdéji zavold, nebo
muzete pouzit prototyp funkce (function prototype). Prototyp funkce je prosté zpusob, jak fict
kompilatoru, ze ma ocekévat funkci s danym nazvem, s danym datovym typem navratové hodnoty
a s danymi datovymi typy argumentti funkce. Skute¢na funkce muze pak byt umisténa ke konci
programu, da se ale volat kdekoliv, protoze kompilator uz vi o jeji existenci. Prototyp funkce fac-
torial() muze vypadat nasledovné:

int factorial(int);

Prototypy funkce se obvykle umistuji pobliz za¢atku programu. Nemuseji nutné definovat néjaké
nazvy proménnych, protoze tohle se udéla az ve skute¢né funkci. Kompilator pottebuje znat pouze
ndazev funkce, datovy typ navratové hodnoty a datové typy argumenti funkee.

Pokud nema funkce nic vracet, méla by byt deklarovéna jako void, coZ je ptipad funkce Zato-
¢it(), kterou jsem uvedl o néco diive v této kapitole. Funkce Zatocit () ovSem stéle jesté nepo-
kryva veskerou funkcionalitu, kterou pottebujeme pro pokyny zajistujici zménu sméru jizdy. Pti
kazdém zatoceni potfebujeme znat smér a nézev ulice. To znamena, ze funkce pro zatac¢eni by méla
mit dvé proménné: smér zatoceni, a ulici, do které chceme vjet. To je pro nasi funkci jista kompli-
kace, protoze ulice, kam se ma zatocit, se musi najit jesté predtim, nez za¢neme zatacet. Nasledujici

v

vypis obsahuje pseudokdd slozitéjsi zataceci funkce (samoziejmé v syntaxi podobné jazyku C).
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void Zatolit(proménna_smér, nazev_cilové_ulice)

{

}

Tato funkce obsahuje sekci, ve které se vyhleda patti¢na ktizovatka tim, Ze se vyhledd cedule s na-
zvem ulice a precte se z ni ndzev ulice, jenz se ulozi do proménné nazev_aktualni_kFizZovatky.
Poté se pokracuje s vyhleddvanim a ¢tenim ulic tak dlouho, dokud se nenajde cilova ulice. V tomto
okamziku se vykonaji instrukce tykajici se zaboceni. Pokyny k jizdé v pseudokdédu mohou byt nyni

Vyhledat ceduli s nazvem ulice;
nazev_aktudlni_kriZovatky = precist ceduli s nazvem ulice;
while(ndzev_aktualni_kriZovatky != nazev_cilové_ulice)
{
Vyhledat ceduli jiné ulice;
nazev_aktualni_krfizovatky = pfecist ceduli s nazvem ulice;
}
Zapnout blinkr proménnda_smér;
Zpomalit;
Zkontrolovat okolni provoz;
while(néco jede)
{
Zastavit;
Sledovat okolni provoz;
}
OtocCit volantem proménna_smér;
while(otoCeni neni dokoncené)
{
if(rychlost < 5 mph)
Zrychlit;
}
Otocit volantem zpét do plivodni pozice;
Vypnout blinkr proménna_smér;

upraveny tak, aby se v nich pouzila vySe uvedend zataceci funkce.

Jedte vychodnim smérem po Main Street;

While (napravo neni kostel)

Jedte po Main Street;
If (ulice je zavrena)

{

}

ZatocCit(vpravo, 15th Street);
Zatolit(vlevo, Pine Street);
ZatoCit(vpravo, 16th Street);

else
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